Sicurezza nelle reti

Sicurezza: molti significati
» Crittografia

» Autenticazione

» Integrita dei messaggi

» Certificazione e distribuzione delle chiavi
» Altro?

Alcuni esempi:

» applicazioni: e-mail sicure, e-business

» trasporto: SSL, SET

» network: IP security

» Operational security: firewall, intrusion detection

Sicurezza

» Sicurezza non si caratterizza in modo semplice
» Valori (non facili da determinare)
» Determinare la presenza di attacchi (non sempre & possibile)
» Affrontare e risolvere gli attacchi (a volte in tempo reale)




Ingegneria del Software e Sicurezza

» Sistemi Software

» Specifica (che cosa fa)

» Implementazione (come lo fa)

» Correttezza (cosa effettivamente fa)
» Sicurezza dei sistemi software

» Specifica: politica

» Implementazione: meccanismi

» Correttezza: assurance

—-Alice, Bob, e ... Trudy .

Data Data
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Trudy
» “Hello-world” nel mondo della sicurezza

» Bob e Alice hanno la necessita di comunicare tra loro in modo
sicuro

» Trudy,“intruder” € in grado di intercettare e modificare i
messaggi




Alice, Bob ... nel mondo reale

» Web browser/server nel caso di applicazioni di e-
commerce (pagamenti on-line)

» on-line banking
» DNS server

» routers che si scambiamo informazioni sullo loro
routing table (OSPF)

Chi sono 1 cattivi?

D: Cosa puo’ fare un “cattivo” digitale?
R:una valanga di cose (dal sito CERT)

» eavesdrop: intercept messages
» actively insert messages into connection

» impersonation: can fake (spoof) source address in packet
(or any field in packet)

» hijacking: “take over” ongoing connection by removing
sender or receiver, inserting himself in place

» denial of service: prevent service from being used by
others (by overloading resources)




Proprieta: CIA

Confidentiality - Secrecy -- segretezza: solo il sender
ed il receiver designato dovrebbero essere in
grado di comprendere il contenuto di un msg
» Sender: cifra (encrypt) il msg
» Receiver: decifra (decrypt) il msg

Message Integrity — integrita del messaggio: sendere
receiver vogliono avere la sicurezza che il
contenuto del msg non sia stato alterato

Authentication -- autenticazione: sender e receiver
sono in grado di confermare I'identita dell’altra
componente coinvolta nella comunicazione

Politica di sicurezza

» Insieme di proprieta di sicurezza = politica di
sicurezza

» Esempio: una banca on line
» Autenticazione dei clienti

» Segretezza dei dati dei clienti e di tutti ali altri dati interni al
sistema

» Integrita del sistema di interazione

» Ma anche “non repudiation” delle transazioni e altre
proprieta




Politiche

» Non esiste una unica nozione di sicurezza che si applica in
tutte le situazioni

» Sistemi differenti richiedono politiche di sicurezza differenti

» Le capacita di interazione con I'ambiente possono portare a
politiche di sicurezza tra loro in conflitto (e.g. non repudiation
e deniability)

Sicurezza e Internet
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Sicurezza delle applicazioni di rete

# [ sistemi software (pre-internet) erano isolati.
¢ Amministratore gestiva tutti i programmi e gli aggiornamenti

¢ Entita’ eseguibili, i programmi, erano poche e bene
identificate.

& Accesso “fisico” ai sistemi
& Internet .... Una rivoluzione

# Software ¢’ aggiornato costantemente spesso anche di
nascosto dall utente.

¢ Cosa fanno i programmi presenti sul sistema? Boh!!

¢ La distanza fisica non e¢’un problema: un hacker in australia
e’ il vostro vicino piu’ prossimo.

¢ Ogni cosa e’ eseguibile (i.e., pagine web, email, mms, ...).
¢ Dipendiamo costantemente dalla infrastruttura di rete.
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» Sofware innovativo
» Codice mobile (contenuti eseguibili)
» Indipendente dalla piattaforma
» Estendibile dinamicamente
» Fantastico!!! (anche per gli hackers)
» Write (an attack once) and run everywhere ...

» Sistemi sono vulnerabili: attacchi non facilmente predicibili

Mobile Trojan Horses




Attacchi innovativi

» Applet attack: programmi eseguibili al’interno browser
web

» ActiveX Controls: componenti che attaccano il sistema
via OS

» Accesso ai dati
» Dispositivi mobili con codice mobile
» Mobile networks

LInternet Security Threat Report ¢ Symantec rivelz che Itala & 21 t...cted": Cagliarl, Roma € Milano le catd In cul i fenomena & pil diffusa 13-05-2008 21:46

,smmmcc. tidence in a connected world , - : o

Notizie

L'Internet Security Threat Report di Symantec rivela che I'talla & al terzo posto
in Europa per numero ¢i computer “bot infected”: Cagliari, Roma e Milano ke
cittd in cui il fenomeno & pid diffuso
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Packet sniffing:
» LAN di tipo broadcast

» Le schede di rete sono in grado di leggere tutti i pacchetti
inviati sulla LAN ed in particolare tutti i dati “in chiaro” (e.g.
passwords)

A G i Oy

|src:B| dest:A| |payload| I
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IP Spoofing:
» Un utente non educato potrebbe generare pacchetti IP con
un valoro qualsiasi dei campi previsti dalla struttura di IP

» e.g.:Csifa passare per B

A e -

)/

<«—]src:B|dest:A] |payload[—J

Denial of service (DOS):

» Creazione di un carico di lavoro elevato tale che il
sistema non € in grado di funziuonare

» e.g, C:SYN-attack suA

A = -

SYN w
SYNHH sYNF—{synF
g iy




Determinare i servizi attivi
port | type |name port | type |name
7 TCP/UDP | echo 513 UDP | who
9 TCP/UDP | discard 514 UDP syslog
13 TCP/UDP | daytime 517 UDP | talk
19 TCP/UDP | chargen 2049 | TCP/UDP | NFS
21 TCP | fip O 512 TCP | exec O
23 TCP | telnet Ol 513 TCP | login O
37 TCP/UDP | time 514 TCP | shell O
53 | TCPIUDP | domain services marked with O
69 UDP__ | tfp use cleartext passwords
110 TCP | pop3 O
113 | TCP/UDP | auth
6L UDP.samp |
> 23

I1 gergo della sicurezza

» Principali
» Utente
» Sistema

» Servizio

» La nozione di principale dipende dal livello di
astrazione

» Indirizzo IP

» GIli host delle sottorete IP

» Le persone che utilizzano gli host

12



Crittografia

Testo in chiaro Fm Testo in chiaro
|_> EncwpluonTTeSTo cifrato Decryption __T
algorithm _ ’_" algorithm
chonnel

==)

Alice Bob
Trudy
Chiave simmetrica: le chiave del sender e del receiver sono

identiche

Chiave pubblica: chiave di cifratura: public, chiave di
decifratura:secret

Testo in chiaro ‘5_’?‘ Testo in chiaro
|_> EncryphonTTes‘ro cifrato \, | Decryption j\

algorithm _ ; algorithm
chonnel
Alice ‘
Trudy

AE(K,M) = C
B:D(K,C) = M




Chiave simmetrica

~Alfabeto-di-cifratura: sostituzione di-caratteri secondo

uno schema
» monoalfabetico: sostituzione di un carattere per un altro

plaintext: Tbcdefghijklmnopqrs tuvwxyT

ciphertext: mnbvecxzasdfghjklpoiuytrewq
EéE. Plaintext: bob. i love you. alice
ciphertext: nkn. s gktc wky. mgsbc

_Algoritmo DES

DES: Data Encryption Standard
» Standard [NIST 1993]

» Chiave simmetrica a 54 bit

» Testo in chiaro 64 bit

» Cosa si ottiene?

» Decifrare ¢ computazionalmente costoso

14



AES
Advanced Encryption Standard

» new (Nov.2001) symmetric-key NIST standard, replacing
DES

» processes data in 128 bit blocks
» 128, 192, or 256 bit keys

» brute force decryption (try each key) taking | sec on
DES, takes 149 trillion years for AES

Chiave Pubblica
Chiave simmetrica Sender e receiver non
condividono alcun segreto
encryption key:

» Sender e receiver
devono conoscere la

. public
chiave decryption key: private
» Come si fa in rete
ad incontrarsi?
S R— [Diffie-Hellman76, RSA7Z8] ... ...

15



Public key cryptography

................ e, Public encryption key
1
| ]
1 = d, Private decryption key
]
Plaintext ; Plaintext
message, m ' message, m
L ¥ A
> EnC(ypﬁon 4 Decryplﬁon __l m=db(e_g[m})
”| clgorithm o | algorithm

Ciphertext
@ eslm)
(=]

Public key encryption algorithms

Requirements:

@ Public&private keys
Ky (K (m)) = m

@ given public key K;, it should
be impossible to compute
private key

RSA: Rivest, Shamir, Adelson algorithm

16



Ke(K (M) = m = K (K, (m))

- o - T
use public key use private key
first, followed first, followed

by private key by public key

Result is the same!

Funzioni Hash

» Funzioni di cifratura H che hanno la caratteristica

» Dal punto di vista computazionale €’ difficile trovare due
messaggi m e m’ tali che H(m) = H(m’)




Codice di autenticazione

» Sender

» Calcola H(m)

» Cre il messaggio (m, H(m))
» Receiver

» Riceve (m, h)

» If H(m) = h then OK

Problema

» Intruder
» Intruder si fa passare per il sender
» Invia (m’, H(m’))
o

18



Soluzione

» Sender
» Calcolo H(m+s) dove s €’ il codice di autenticazione
» Invia (m, H(m+s))
» Receiver
» Riceve (m, h)
» If H(m+s) = h then OK

Tecniche di crittografia = Esempio:

generazione della firma » Bob cifra m con la sua

digitale chiave privata dg,
» Sender firma in modo ottenendo il msg dg(m).
digitale un documento. » Bob invia ad Alice m e
» Verificabile: receiver deve dg(m)
essere in grado di
. . Bob's
verificare che solamente i private

Dear Alice:
T

sender ha firmato.
Text encrypted with
Bob's private key

Message ready for
fransmission

19



Firma digitale
» Alice verifica la firma di
Bob tramite la chiave

pubblica

» Se eg(dg(m) ) = m, allora
Bob ha firmato con la
sua chiave privata.

Non-repudiation:

» Alice puo provare che
Bob ha effettivamente
firmato

Alice verifies signature and integrity

Bob sends digitally signed of digitally signed message:
message:
ness H: Hash
message : Flash. ncrypted
m function @' sg digest
— s(H(m))
Bob's @w= digital arge l
private eesss » | signature message | , .
key K, (encrypt) m %I‘S = | digital
8 1] P'-Ikel; % | signature
encrypted H: Hash Kg (decrypt)
(j msg digest function \
W Ks(H(m))
B
!

@’ T

20



Hash Function Algorithms

» MDS5 hash function (RFC 1321)
» computes |28-bit message digest in 4-step process.

» arbitrary 128-bit string x, appears difficult to construct msg m
whose MD5 hash is equal to x.

» SHA-I
» US standard [NIST, FIPS PUB 180-1]
» 160-bit message digest

Intermediazione Trusted

Symmetric key problem: Public key problem:

» How do two entities establish ~ » When Alice obtains Bob’s
shared secret key over public key (from web site, e-
network!? mail, diskette), how does

Solution: she know it is Bob’s public

T key, not Trudy’s?
» trusted key distribution center y y

(KDC) acting as intermediary Solution:
between entities » trusted certification
authority (CA)

> 8-42 8: Network Security
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Key Distribution Center (KDC)

» Alice, Bob need shared symmetric key.

» KDC:server shares different secret key with each registered
user (many users)

» Alice, Bob know own symmetric keys, K, «pc Kgxpc, for
communicating with KDC.

g;%KA KDC
(A4

How does KDC allow Bob, Alice to determine shared symmetric secret key
to communicate with each other?

KDC

A ‘;
g”«” Ky xoc(A,B)
A-KDC\"™"
fgi generates Tk 5 's“I

W R1)) © &
Alice LoEee Bob knows to

knows
use R1 to
R1 = Kgoc(ART) communicate
with Alice
< >

Alice and Bob communicate: using R1 as
session key for shared symmetric encryption




Certification Authorities

» Certification authority (CA): binds public key to particular
entity, E.

» E (person, router) registers its public key with CA.
» E provides “proof of identity” to CA.

» CA creates certificate binding E to its public key.

» certificate containing E’s public key digitally signed by CA — CA says
“this is E’s public key”

—| digital .
signature K
(encrypt)

Ch g tificate f
private K-_ certificate for

CA Bob's public key,
signed by CA

key

-Certification-Authorities
» When Alice wants Bob’s public key:
» gets Bob’s certificate (Bob or elsewhere).
» apply CA’s public key to Bob’s certificate, get Bob’s public

key
T digital @ Bob's
K signature [——> —_ public
(decrypt) Kg  key
4
ca i e
public :
key; KCA
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A certificate contains:

— Serial number (unique to issuer)

» info about cing algorithm and key
value itself (nof shown)

2 info about

3 Edit A Certification Authority - Netscape

certificate
This Certificate belongs to: This Certificate was issued by: i ssuer
Class 1 Public Primary Certification Class 1 Public Primary Certification
Authority Authority 1
VeriSign, Inc. VeriSign, Inc. o VCllld da*es
us us s e .
L | serial Number: 00:CD:EA:7F:56:FO:DF:E4:BC:54:FE:22:AC:B3:72:AA:55<_/’—g dlgl‘ml signature
This Certificate is valid from Sun Jan 28, 1996 to Tue Aug 01, 2028 H
Certficate Fingerpr : ' by issuer
97:60:E8:57:5F:D3:50:47:E5:43:0C:94:36:8A:B0:62

This Certificate belongs to a Certifying Authority

™ Accept this Certificate Authority for Certifying network sites

v Accept this Certificate Authority for Certifying e-mail users

™ Accept this Certificate Authority for Certifying software developers

™ Warn before sending data to sites certified by this authority

OK Cancel

“Authentication s

Goal: Bob wants Alice to “prove” her identity to him

Protocol apl.0: Alice says "I am Alice”

g

8 (a9 in a network,
%?

&4 Bob can not "see"
., Alice, so Trudy simply
/"I am Alice" declares

herself to be Alice
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Authentication: another try

Protocol ap2.0: Alice says "I am Alice” in an IP packet
containing her source IP address

Alice's .
I “T am Alice" R
§ﬂ59 IP address m (:.:;:’.:63
'5::; i Failure scenario??
///
@
>

Protocol ap2.0: Alice says "I am Alice” in an IP packet
containing her source IP address

LB ,“-i-h.:’:
o A
AN, - Trudy can create
; / a packet
/s, . “spoofing”
/ Alice's |, _— . oF
@“ /IP address| L am Alice Alice's address
I A
> 50

25



Authentication:

Protocol ap3.0: Alice says "I am Alice” and sends her
secret password to “prove” it.

Alice's | Alice's |wr o
»s. | IP addr| password I'm Alice g
ﬁ»;” < p A
g*:! Alice's #9  Failure scenario??
— OK
IP addr

Protocol ap3.0: Alice says "I am Alice" and sends her
secret password to "prove” it.

Alice's | Alice's

"I'm Alice"|—

29 IP addr| password _ ;::I'_n-.?
g’:f} < > ‘v:*“if playback attack: Trudy

& Alice's | o &8 records Alice's packet
IP addr

and later
lays it back to Bob
; /// / play

Alice's | Alice's
IP addr | password

"I'm Alice"

26



Authentication: yet another try

Protocol ap3.1: Alice says "I am Alice" and sends her
encrypted secret password to “prove” it.

Alice's |encrypted|u .
3. | IP addr | password I'm Alice _ ﬂ;'é-s?
g"ef’; < p(_ &8
'5::; | Alice's | o &2 Failure scenario??
IP addr
//l
@
________________________ / e

Protocol ap3.1: Alice says "I am Alice” and sends her
encrypted secret password to “prove” it.

Alice's encryp’red“I.m Alice"

7w, |IP addr|password i (-e{, record
g”‘ < p kY and
5 o
ﬁf Alice's | o Vel playback
IP addr

/ still works!
s

S .
(4 Alice's |encryptedju "
@IP addr | password T'm Alice

27



Authentication

Goal: avoid playback attack

Nonce: number (R) used only once -in-a-lifetime

ap4.0: to prove Alice "live", Bob sends Alice nonce, R. Alice
must return R, encrypted with shared secret key

"I am Alice"
&

9"/

R

%,

}:‘%

Kaa®)

Alice is live, and

Failures, drawbacks?

a only Alice knows
key to encrypt
nonce, so it must
be Alice!

ap4.0 requires shared symmetric key

» can we authenticate using public key techniques?

ap5.0: use nonce, public key cryptography

"T am Alice"
gfﬂg.,

%« - R

Ku(R)

“send blic k =
<_J send me your public eygr"

Bob computes

I§(K,;(m) = R

and knows only Alice

could have the private

key, that encrypted R
such that

Ky (K 4(R) =R

28



Man (woman) in the middle attack: Trudy poses as
Alice (to Bob) and as Bob (to Alice)

/,

ﬁ%% I am Alice o I am Alice (:_ﬁ,';{?
B # Da K-(R) o
_ R — Send me yeurpublic key
K. (R v
A T
Send me yotr-public key
K,
A +
Trudy gets KT(m)
. m = K_(K. (m))
KA(m) sends h 13 Alice
=K (k' encrypted with
" A(A(m» ________________________ Alicespublic
[> key 57

Man (woman) in the middle attack: Trudy poses as
Alice (to Bob) and as Bob (to Alice)

s / ‘.-," 2,
- 7D, £
gﬂsv ¢ » XS
o |

7/

Difficult to detect:

0 Bob receives everything that Alice sends, and vice
versa. (e.g., so Bob, Alice can meet one week later and
recall conversation)

Q problem is that Trudy receives all messages as well!

'D' ''''''''''''''''''''''''''''''''''''''''''''''' {1

29



e-mail sicure

- Alice vuole inviare una mail sicura a Bob.

Ksl Ks(m)
n > [y - s [}
A

@ > Internet  —> Ks
pry— o T
KS_) € [) e[,(Ks, 9,;“(5) dﬂ (]

Alice sends e'mail Bob receives email
message m message m

* genera una chiave simmetrica Ks.

- cifra il messaggio con K¢

- cifra Kg con la chiave pubblica di Bob.
* invia a Bob K¢ (m) e eg(Ky).

» Standard per la cifratura di e-mail.
» Basato su chiavi pubbliche, . .
simmetriche, firma digitale, funzioni ~ Messaggio Cifrato:
hash.

--—-BEGIN PGP SIGNED
MESSAGE—-—--
Hash: SHA1

Bob:My husband is out of
town tonight.Passionately
yours, Alice

-—--BEGIN PGP SIGNATURE---

Version: PGP 5.0

Charset: noconv

yhHIRHhGJIGhgg/12EpJ
+108gE4vB3mqJdhFEvVZPOt6on7G
6m5Gw2

-——-END PGP SIGNATURE---




[Psec: Network Layer Security

» Network-layer secrecy:
» AH and ESP, richiedono

esplicitamente una fase di
handshake:

» Sicrea un canale logico sicuro a
livello network denominato

» Host di destinazione €’ in grado security association (SA)
di autenticare il mittente

» Il sender cifra i dati inviati
» TCP - UDP segments;
» ICMP messages.

» Network-layer authentication

» SA unidirezionale.

» Due protocollo: » SA determina in modo univoco:

» authentication header (AH)

cocol » security protocol (AH or ESP)
protoco

) ) » source IP address
» encapsulation security payload

(ESP) protocol » 32-bit connection ID

Security Association

» Specifica i meccanismi di » Database delle politiche
cifratura (chiavi, mac, » ldentifica la coppia mittente
hashing) destinatorio via SPI

» Security parameter (SPI)

» Definito
» Manualmente
» Automaticamente (IKE)
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Authentication Header (AH) Protocol

» Caratteristiche AH header:
» source authentication, » identificatore connessione
> data integrity, » authentication data: calcolato
» no confidentiality a partire dal datagram IP
» AH header inserito tra IP originario.
header, data field. » next header field: type of data
» protocol field: 51 (e.g., TCP, UDP ICMP)
» Router intermedi fanno il
loro lavoro

IP header | AH header | data (e.g., TCP, UDP segment)

ESP Protocol

» Caratteristiche » ESP authentication field =
» secrecy, AH authentication field.
» host authentication, » Protocol = 50.

» data integrity.

» data, ESP trailer cifrati.

» next header field is in ESP
trailer.

«———authenticated ——
encrypted ——

ESP ESP
trailer | authent.

ESP
IP header header TCP/UDP segment




