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Capitolo 1
Introduzione
La digitalizzazione delle informazioni ha ambiato il modo in ui è possibilearhiviare grandi quantità di dati e, di onseguenza, ha fatto sorgere nuoviproblemi he riguardano le modalità per garantire he informazioni on�den-ziali non vengano distribuite impropriamente. Le intrusioni e gli attahiai omputer aumentano ogni anno e vengono e�ettuati on tenihe autom-atizzate sempre più so�stiate. Analizzare intrusioni di tipo informatio ètutt'oggi un'operazione he onsuma molto tempo e molte risorse. Dopoaver soperto un'intrusione, l'amministratore di un sistema deve riusire aapire ome l'intruso abbia ottenuto l'aesso al sistema, deve riusire a iden-ti�are i danni he questa ontaminazione ha ausato, e in�ne, deve riportareil sistema nello stato in ui si trovava prima dell'attao [3℄. Dal momentohe i osti delle risorse umane dominano ormai i osti delle risorse mahi-na, è auspiabile he i prossimi sistemi vengano ostruiti on meanismiautomatii di ripristino [4℄.Le informazioni ontenute in un sistema automatizzato devono essereprotette:1. dalla propagazione non autorizzata (on�denzialità).5



2. dalla modi�a non autorizzata (integrità).3. dalla negazione di servizio (aessibilità).Il raggiungimento di questi obiettivi si omplia nel momento in ui ertisistemi vengono a�aiati su una rete, favorendo l'aesso di utenti remoti,virus o worm. Sono quindi neessari: una lassi�azione dell'insieme delle in-formazioni ontenute in un omputer sulla base del loro grado di segretezza emeanismi in grado di garantire he gli utenti autorizzati ad avere aesso adinformazioni on�denziali non le distribuisano impropriamente [1℄. I mea-nismi di siurezza di molti sistemi non sono in grado anora oggi di garantireun �usso siuro di informazioni. D'altra parte esistono modelli matematiiin grado di negare determinati �ussi di informazione non autorizzati ausatida intrusioni di virus o worm he abbiano inserito malware in un sistema [5℄.In questa tesi viene desritto e valutato lo strumento he è stato sviluppa-to durante il lavoro di tiroinio. Lo strumento fornise ad un sistema autom-atizzato un meanismo di siurezza in grado di ridurre la vulnerabilità di un�lesystem rispetto ad attahi di tipo informatio e in grado di agevolare ilripristino di dati danneggiati da tali ontaminazioni. È stato sviluppato unprototipo he estende il protoollo NFS (Network File System) di Linux onle suddette funzionalità e he presenta prestazioni viine a quelle del NFSoriginale. Lo strumento realizzato si divide in due omponenti fondamentali:1. la omponente on-line, hiamata Tainter, proessa le singole rihieste dioperazioni su �le he gli utenti e�ettuano al �lesystem implementandoun modello di �usso siuro di informazioni e appliando un algoritmodi tainting. Tainter è in grado di negare l'eseuzione di operazioni on-siderate illeite in modo da ridurre i danni he un intrusione potrebbeausare.



2. la omponente o�-line, hiamata Analyzer, permette la ostruzione el'analisi del grafo dei �ussi di informazioni he hanno avuto origine dallerihieste. Tale analisi fornise ad un amministratore le informazionineessarie per poter ripristinare il sitema in modo veloe e preiso.Gli argomenti trattati vanno dalla siurezza informatia all'analisi di in-fezioni da parte di virus o worm he abbiano inserito malware in uno o più�le. Sono state aquisite onosenze sulla teoria dei modelli di �usso siuro diinformazioni e sulle tenihe per l'automatizzazione dei proessi di ripristinodi sistemi ompromessi. È stato inoltre e�ettuato uno studio approfonditodel Network File System versione 3 di Linux in modo da e�ettuare le giusteselte arhitetturali e implementative per la realizzazione del prototipo.Durante la fase di implementazione e di testing del prototipo è stato uti-lizzato Xen, un Virtual Mahine Monitor (VMM) open-soure per arhitet-ture x86. Xen permette la reazione e la on�gurazione di mahine virtualihe hanno prestazioni molto viine a quelle dell'hardware della mahina�sia ospitante, permette l'eseuzione simultanea di mahine virtuali ondiversi sistemi operativi e rende possibile (in modo veloe e senza il rishio didanni permanenti al sistema operativo) il test e il debugging di modi�he alkernel. Il prototipo realizzato è indipendente dal supporto a mahine virtu-ali e può essere inserito in qualunque sistema Linux he faia uso di NFS. Lafamiliarità on lo strumento è stata aquisita durante il tiroinio attraversodoumentazioni e manuali [6℄ [7℄. I test per la valutazione delle prestazioni delprototipo sono stati e�ettuati tramite un benhmark per �lesystems hiam-ato IOzone [8℄. IOzone e�ettua una serie di operazioni su �le misurandola veloità di trasferimento. I dati ottenuti vengono poi salvati in un fogliodi alolo permettendone la rappresentazione madiante gra�i. Per quantoriguarda la visualizzazione dei gra� he rappresentano i �ussi di informazioni,



è stato selto uno strumento automatio hiamato Graphviz [9℄. Questo soft-ware open soure è in grado di disegnare qualsiasi tipo di grafo segliendofra diversi layout. L'appliazione prende in input un �le on estensione .dote produe in output un �le immagine on un formato spei�ato (ad esempio.ps, .jpeg, et.). Un �le .dot ontiene informazioni su nodi, arhi e loro at-tributi: tali informazioni vengono spei�ate attraverso una grammatia bende�nita. Questo strumento è stato selto per testare la omponente o�-linedel prototipo e per visualizzare i �ussi di informazione alolati nella fase dianalisi.Il tiroinio si è svolto, in maniera prinipalmente autonoma, presso il Lab-oratorio di Siurezza del Dipartimento di Informatia di Pisa su mahine onproessore AMD Athlon(tm), CPU a 651.512 MHz, memoria RAM variabiletra 128 Mb e 256 Mb, diretory home montate tramite NFS, rete Ethernet 100Mb, sistema operativo Linux Fedora Core 5 e kernel 2.6.18-1.2257.f5xen0.Il Capitolo 2 introdue il onetto di �usso siuro di informazioni e de-srive aluni modelli matematii in grado di garantirlo. Presenta inoltre iproblemi legati al ripristino di sistemi ompromessi e le tenihe di taintinghe vengono utilizzate per risolverli. Il apitolo suessivo desrive il modelloastratto dello strumento e la spei�a implementazione del prototipo he èstato realizzato. Nel apitolo 4 viene presentata la veri�a e la valutazionedel lavoro svolto attraverso aluni esempi e i gra�i dei dati raolti mentrenelle Conlusioni verranno forniti spunti per eventuali sviluppi futuri.



Capitolo 2
Lattii e Algoritmi di tainting
In questo apitolo vengono presentati, attraverso una formalizzazione ma-tematia he fa uso di lattii, aluni modelli he garantisono un "�ussosiuro di informazioni" . Vengono quindi desritti gli algoritmi di tainting hepermettono la riostruzione del �usso di informazioni a partire dall'insieme diattività svolte da un sistema. Attraverso tali riostruzioni è possibile attuaretenihe di ripristino mirate e veloi.2.1 Modelli di �usso siuro di informazioniGarantire un �usso siuro di informazioni all'interno di un omputer nonsigni�a solo prevenire he un utente trasferisa dati da un �le on alto livellodi on�denzialità ad uno on un livello più basso, signi�a anhe negare l'a-esso indiretto a questo tipo di informazioni attraverso l'interazione on unaltro utente he possiede le redenziali per farlo. Questo �usso impliito diinformazioni viene gestito attraverso imodelli di �usso siuro di informazionie attraverso l'introduzione di lassi di siurezza. Nei prossimi paragra� ven-9



gono desritti aluni modelli adottati in sistemi esistenti e viene fornita laloro rappresentazione formale attraverso delle strutture hiamate lattii.2.1.1 Classi di siurezzaUna lasse di siurezza identi�a un insieme di oggetti di un sistema (�les,utenti, proessi, sokets, et.) sulla base delle informazioni da essi ontenute.Il livello di on�denzialità delle informazioni ontenute in un oggetto deter-mina la lasse di siurezza a ui l'oggetto è assoiato. L'assegnamento dioggetti a lassi di siurezza può avvenire in due modi:
• In maniera statia, quando la lasse dell'oggetto rimane ostante.
• In maniera dinamia, quando la lasse dell'oggetto varia al variare delsuo ontenuto.Come vedremo nei prossimi paragra�, gli algoritmi di tainting fanno usodi lassi di siurezza dinamihe e de�nisono il modo in ui le assoiazionifra oggetti e lassi possono ambiare. Esistono modelli di �usso siuro diinformazioni he de�nisono lassi di siurezza statihe e altri he inveede�nisono lassi di siurezza dinamihe. Vedremo i dettagli di tali modellinelle sezioni he seguono.2.1.2 LattiiIn questa sezione verrà data la de�nizione matematia di lattie he fauso del onetto di lasse di siurezza. Per maggiori dettagli su questo ar-gomento è possibile onsultare [5℄. Consideriamo un insieme disgiunto di



lassi di siurezza e lo denotiamo on SC = A, B, ..., dove A, B, ... rappre-sentano le lassi di siurezza. Ogni oggetto del sistema viene assoiato ad unalasse di siurezza in relazione al tipo di informazioni ontenute. Se questeappartengono ad una determinata lasse di siurezza, allora anhe l'oggettoapparterrà alla stessa lasse. L'operatore di giunzione "⊕" viene appliato adue lassi di siurezza e spei�a la lasse risultante dall'appliazione di unafunzione binaria ai valori degli operandi. Quest'operatore è sia ommutativohe assoiativo. Se diiamo he A ⊕ B = C signi�a he C è una lasse iui oggetti ontengono informazioni appartenenti agli oggetti della lasse Ae informazioni appartenenti a quelli della lasse B. Per ultimo introduiamoil onetto di relazione di �usso, denotato ol simbolo→, per ui A → B sig-ni�a he l'informazione ontenuta in A può �uire in B in ontrapposizionea A 9 B he invee nega la possibilità di un �usso di informazioni tra lalasse A e la lasse B. Un lattie è una struttura rappresentata da una tripla
< SC,→,⊕ > he rispetta i seguenti vinoli:1. < SC,→> è un insieme parzialmente ordinato di lassi di siurezza.2. SC è �nito.3. SC ha un limite inferiore tale he L → A vale per ogni A ∈ SC.4. ⊕ è un operatore su SC.De�nendo SC, le relazioni di �usso e l'operatore ⊕ è possibile rappresentareformalmente un modello di �usso siuro di informazioni. Il prossimo para-grafo presenta aluni modelli he sono stati realmente implementati e peraluni di essi viene mostrato il lattie he li formalizza.



2.1.3 Modello a lassi isolateIl modello a lassi isolate è un modello in ui nessun �usso di informazioniè onsentito eetto quello tra informazioni ontenute in oggetti appartenentialla stessa lasse. Questo è il modello più semplie in quanto non è possibileprevenire un �usso fra una lasse e sé stessa. Il modello a lassi isolate nonè rappresentabile formalmente attraverso un lattie perhè non esiste nessunlimite inferiore L tale he L → A vale per ogni A ∈ SC. SC = A1, ..., An:per ogni i = 1, ..., n abbiamo he Ai → Ai e Ai ⊕Ai = Ai e per i, j = 1, ..., n

i 6= j Ai 9 Aj e Ai ⊕ Aj non è de�nita.2.1.4 Modello High-LowNel modello high-low sono presenti due sole lassi di siurezza (Figura2.1 a) he, per sempliità, hiameremo H (high) e L (low). Tutti i �ussidi informazioni sono onsentiti tranne quelli dalla lasse H alla lasse L.
SC = H, L e →= (H, H), (L, L), (L, H) he si può esprimere attraverso leseguenti regole di �usso H → H , L → L , L → H . L'operatore di giunzioneè de�nito ome H ⊕ H = H, L ⊕ H = H, H ⊕ L = H, L ⊕ L = L.2.1.5 Modello a lassi isolate delimitateIl primo modello può essere esteso introduendo L e H in modo da render-lo rappresentabile attraverso un lattie (Figura 2.1 b). SC = Ai, ..., An, H, Le L → L, L → H, H → H e per i = 1, ..., n , L → Ai, Ai → Ai, Ai → H . E



Figura 2.1: Aluni esempi di lattii he rappresentano modelli di �usso siurodi informazioni. a) Modello High-Low b) Modello a lassi isolate delimitate) Modello militare d-e) Modelli ad ordinamento parziale.



per �nire Ai ⊕ Ai = Ai, Ai ⊕ H = H, Ai ⊕ L = Ai e per ogni i, j = 1, ..., n ,
Ai ⊕ Aj = H .2.1.6 Modello militareUn esempio di ordinamento totale delle lassi di siurezza viene fornitodai settori militari he usano la lasse TS (he sta per top seret), la lasse S(seret), la lasse C (on�dential) e la lasse U (unlassi�ed), ome mostratoin Figura 2.1 . Si die he A domina B se vale B → A ovvero se è possibileun �usso di informazioni da oggetti appartenenti a B a oggetti appartententiad A. Il risultato di ogni operazione A ⊕ B è uguale al massimo tra A e Bnella relazione di dominanza.2.1.7 Modello ad ordinamento parzialeConsideriamo un ordinamento parziale di lassi ottenute dall'insieme po-tenza di un insieme di lassi (Figura 2.1 d-e). In questo aso la relazione di�usso può essere identi�ata on la relazione di sottoinsieme mentre l'opera-tore ⊕ può essere invee de�nito ome l'operazione di unione fra insiemi:

• A → B equivale a A ⊆ B.
• A ⊕ B equivale a A ∪ B.2.1.8 Modello on matrie di aessoA di�erenza dei modelli trattati preedentemente, il modello on matriedi aesso si basa sulle strutture dati e sulle operazioni di un sistema invee



he sulle lassi di siurezza. Le omponenti prinipali di questo modello sono:un insieme di oggetti, un insieme di soggetti e un insieme di regole di aes-so. Gli oggetti sono i �le, i devies et. mentre i soggetti sono i proessi.Ogni proesso è assoiato all'utente he sta eseguendo il programma di uiil proesso è l'istanza. La matrie di aesso è un array bidimensionale inui le righe identi�ano i soggetti e le olonne identi�ano gli oggetti. Unelemento della matrie ontiene le regole di aesso, ovvero le operazioni heil soggetto orrispondente alla riga può e�ettuare sull'oggetto orrispondentealla olonna. Le modalità di aesso dipendono dal sistema in questione mageneralmente vengono onsiderate la lettura, la srittura, la srittura in ap-pend e l'eseuzione. Il referene monitor è il meanismo he ontrolla seesiste la regola orrispondente nella matrie di aesso per ogni operazioneda e�ettuare su un oggetto del sistema. Se la regola esiste la rihiesta vieneompletata, altrimenti viene negata [1℄. Ogni on�gurazione della matrie diaesso rappresenta la politia di siurezza adottata dal sistema in un deter-minato istante. Il difetto di questo modello è la possibilità per un soggetto diambiare la politia di siurezza del sistema modi�ando le regole di aessorelative agli oggetti di ui è proprietario o eliminando tali oggetti dal sistema.Quando un oggetto viene rimosso viene anellata la olonna orrispondentenella matrie. Esistono molti modelli he possono essere onsiderati unaspeializzazione del modello on matrie di aesso il quale, pur prevedendol'esistenza di regole di aesso, non de�nise quali queste siano in dettaglio.Ogni modello può quindi spei�are un insieme di oggetti, soggetti e regole diaesso in modo da de�nire la propria politia di siurezza in base al sistemasu ui deve essere appliato.



2.1.9 Modello Bell-LaPadulaIl modello Bell-LaPadula rappresenta una speializzazione del modelloon matrie di aesso e del modello militare. In aggiunta ai onetti disoggetto e di oggetto, propri del modello on matrie di aesso, il modelloBell-LaPadula introdue il onetto di lassi di siurezza, proprio del mod-ello militare. Ogni oggetto e soggetto appartiene ad una lasse di siurezzae le regole di aesso orrispondono alla lettura, alla srittura in append, al-l'eseuzione e alla lettura-srittura. Questo modello utilizza mahine a stati�niti de�nendo osa signi�a per uno stato essere siuro e fornendo una seriedi transizioni he da uno stato siuro portano ad un altro stato siuro. Unostato è onsiderato siuro se rispetta due proprietà:1. la simple seurity property : un soggetto può aedere in lettura adun oggetto solo se la lassi�azione del primo è maggiore di quella delseondo (No read up).2. la *-property : un soggetto può srivere su un oggetto solo se la las-si�azione dell'oggetto è maggiore di quella del soggetto; un soggettopuò aedere in lettura-srittura un oggetto solo se le due lassi�azionisono uguali (No write down).2.1.10 Modello Bibail modello Biba utilizza il onetto di integrità delle informazioni. Il prin-ipio alla base del modello di Biba è he nessuna informazione on integritàbassa �uisa in un oggetto on integrità alta, mentre il ontrario è possibile.Seondo questo modello le informazioni possono �uire solo dalle lassi di



siurezza più alte a quelle più basse, esattamente il ontrario del �usso per-messo nel modello Bell-LaPadula. Le due proprietà de�nite nel preedenteparagrafo vengono ride�nite ome di seguito:1. la simple seurity property : un soggetto può aedere in lettura unoggetto solo se la lassi�azione di quest'ultimo è maggiore di quelladel soggetto (No read down).2. la *-property : un soggetto può srivere su un oggetto solo se la lassi-�azione dell'oggetto è minore di quella del soggetto (No write up).In aluni sistemi reali, i modelli Bell-LaPadula e Biba vengono ombinati pergarantire maggiore siurezza. In questo aso le proprietà he garantisonola transazione verso uno stato siuro vengono fuse e vengono utilizzati duelattii di�erenti per rappresentare rispettivamente le integrità e le lassi disiurezza di oggetti e soggetti [2℄.2.2 TaintingNei prossimi paragra� vengono presentate le problematihe relative alrispristino di un sistema automatizzato he è stato ompromesso e in hemodo gli algoritmi di tainting aiutano a risolvere questi problemi.2.2.1 Problematihe legate al ripristino di sistemi om-promessiRipristinare un sistema ompromesso da attahi di virus, worm o erroriumani, è tutt'oggi una proedura manuale he onsuma molto tempo e molte



risorse. In realtà il proesso di riostruzione diventa sempre più ompliatool passare del tempo se si onsidera la resente quantità di operazioni heun sistema può ompiere durante un ilo di attività. Esistono oggi intrusiondetetion systems he avvertono l'amministratore di una avvenuta ontam-inazione, ma nella maggior parte dei asi questi strumenti non fornisononessuna informazione sugli eventi del sistema ollegati alla ontaminazionestessa. Gli algoritmi di tainting vengono utilizzati prinipalmente per fornirein input ai proessi di reovery una maggiore quantità di informazioni, inmodo tale da renderli il più automatizzati possibile. Per raggiungere questoobiettivo è neessario, non solo tenere traia di tutte le funzioni svolte dalsistema in un apposito �le di log, ma anhe ridurre la quantità di registrazionida analizzare. Pur onosendo o ipotizzando il momento (break-in point o de-tetion point) in ui si è manifestata la ontaminazione, lo sforzo di riostruiremanualmente i danni ausati o l'origine dell'intrusione può risultare partio-larmente oneroso. Un altro aspetto importante è he la rilevazione manualedel detetion point avviene di solito molto tempo dopo il momento in ui èiniziata la ontaminazione on la possibilità he i danni ausati al sistemasiano ormai irreversibili.2.2.2 Registrare le operazioniLa ostruzione del �le di log prevede la possibilità di registrare le oper-azioni e�ettuate dal sistema. Il progetto Forensix [10℄ [11℄ [12℄ prevede lapresenza di due mahine: la prima, potenzialmente insiura, viene hiamata"front-line mahine" ; la seonda, progettata siura, viene invee hiamata"bak-end mahine" . Mentre "front-line mahine" è la mahina monitora-



ta, la "bak-end mahine" è un database MySQL he immagazzina tutte leinformazioni relative alle systemalls eseguite sulla prima.

Figura 2.2: Meanismo originale delle system allsÈ possibile osservare gli eventi di un sistema a diversi livelli. Il livellodelle appliazioni è semantiamente molto rio di informazioni ma sarebberelativamente semplie, per un attaante, disattivare la funzionalità di logottenendo un aesso privilegiato. Registrare eventi al livello di rete puòessere molto utile perhè fornise maggiori informazioni su attahi remoti.Tali informazioni vengono spesso o�usate o riptate rendendo l'analisi del�le di log molto di�ile o a volte impossibile. Le istruzioni mahina dannouna ompleta informazione delle attività del sistema ma risultano di�ili daomprendere in fase di analisi perhè semantiamente povere [3℄. Il livellodel sistema operativo rappresenta un buon ompromesso tra la siurezzao�erta dal livello mahina e la ompletezza di informazioni fornita dal livelloappliativo. Esistono diversi metodi per registrare operazioni del sistemaoperativo tra ui due dei più utilizzati prevedono rispettivamente il wrappinge l'interettazione delle system alls. Nel primo aso viene modi�ata la



Figura 2.3: La tabella delle system alls viene modi�ata in modo he ogniriga punti ad una nuova funzione

Figura 2.4: Le system alls vengono interettate



tabella delle hiamate di sistema in modo he ogni elemento punti a una nuovafunzione (Figura 2.3); questo modello risulta però failmente vulnerabile adattahi he vanno anh'essi a modi�are la tabella delle system alls perriportare la situazione allo stato originale. Il seondo metodo, più siuro daquesto punto di vista, interetta la rihiesta di eseuzione di una system allprima he ne venga fatto il dispath verso l'e�ettiva funzione (vedi Figura2.4).2.2.3 Desrizione degli algoritmi di taintingGli algoritmi di tainting erano di risolvere i problemi legati al ripristinodi sistemi ompromessi assegnando ad ogni oggetto del sistema un "olore"(da ui il termine taint). Il olore è tipiamente rappresentato da un identi-�atore univoo e viene "di�uso" tra i singoli oggetti attraverso le operazionie�ettuate dal sistema. Oltre alle informazioni di interesse, ogni entry del �ledi log onterrà, quindi, anhe le informazioni realtive al olore di ogni singolooggetto. Questo proesso rende più agevole la riostruzione dell'insieme dioperazioni ollegate ad una ontaminazione perhè permette di osideraresolo le operazioni he hanno un olore uguale a quello della entry he rapp-resenta il detetion point. Gli algoritmi di tainting possono però far sorgerealuni problemi legati alle false dipendenze perhè in generale non è failedistinguere tra un'operazione legale e una non legale. Un esempio può es-sere la modi�a legittima di un �le he è stato reato illegalmente. Se perripristinare il sistema il �le viene rimosso, sarà persa per sempre la modi�alegale he era stata apportata. Le problematihe legate al ripristino di unsistema orrotto vengono trattate in maggior dettaglio in [3℄ e in [4℄.



Regole di dipendenzaLe regole di dipendenza de�nisono le modalità di di�usione dei oloriin base alle operazioni he vengono e�ettuate. Una dipendenza nase ognivolta he avviene un �usso di informazioni fra due oggetti attraverso l'ese-uzione di un'operazione. Inizialmente il olore di ogni oggetto e proessoviene inizializzato dall'amministratore sulla base, rispettivamente, delle in-formazioni ontenute e dei privilegi posseduti. Nella seonda fase il oloreviene propagato attraverso delle regole di dipendenza he variano a seondadell'implementazione e del modello he si deide di adottare. Una regola didipendenza può essere denotata ome Os

op
−→ Od dove Os è l'oggetto he daorigine al �usso, Od è l'oggetto dipendente in ui il �usso termina e op è l'op-erazione in esame. Si onsideri un proesso he srive su un �le: l'oggetto Osin questo aso è il proesso, l'oggetto Od è il �le, e l'operazione è l'operazionedi srittura. In questo aso si die he il �le è dipendente dal proesso. Intermini di tainting, possiamo dire he il olore viene propagato dal proessoal �le su ui ha sritto [4℄. Un esempio di regole di dipendenza adottate inaluni sistemi reali, prevede he, quando si forma una dipendenza tra dueoggetti, il olore dell'oggetto dipendente diventa quello he aveva prima piùil olore dell'oggetto responsabile dell'operazione. Il nuovo olore viene regis-trato nel �le di log per non perdere l'informazione osì ottenuta. La Tabella2.1 mostra un esempio di un modello di regole di dipendenza adottato dauno strumento reale [13℄ in ui le operazioni vengono divise in quattro maroategorie. Sono possibili altre tipologie di regole di dipendenza lassi�atein base agli oggetti invee he al tipo di operazione. Un esempio è il modelloutilizzato da Taser [4℄ la ui parte fondamentale è riportata nella Tabella 2.2.



Abstrat Operation Color Di�usion Desriptionreate <s1 , o> olor(o) = olor(s1) Subjet s1 reates a new objet oreate <s1 , s2> olor(s2) = olor(s1) Subjet s1 reates a new subjet s2read <s1 , o> olor(o)U = olor(s1) Subjet s1 reads a new objet oread <s1 , s2> olor(s2)U = olor(s1) Subjet s1 reads a new subjet s2write <s1 , o> olor(o)U = olor(s1) Subjet s1 writes a new objet owrite <s1 , s2> olor(s2)U = olor(s1) Subjet s1 writes a new subjet s2destroy <s1 , o> - Subjet s1 destroy a new objet odestroy <s1 , s2> - Subjet s1 destroy a new subjet s2Tabella 2.1: Semplie modello di di�usione dei olori. Un subjet è un proessomentre un objet è una risorsa ondivisa.
Dependeny Rules Type of OperationProess −→ Proess Fork, IPC, signalsWrite �le ontentProess −→ File Write �le nameWrite �le attributesExeuteRead �le ontentFile −→ Proess Read �le nameRead �le attributesTabella 2.2: Regole di dipendenza fra proessi e �le.





Capitolo 3
Desrizione dello strumento
In questo apitolo verrà desritto ad alto livello lo strumento realizzato e leselte arhitetturali più rilevanti ai �ni della omprensione del lavoro svolto.Nelle sezioni suessive sarà invee data una desrizione dettagliata del pro-totipo implementato presentando gli aspetti di interesse del protoollo NFSe del Virtual File System di Linux.3.1 Modello astrattoLo strumento de�nise un modello di �usso siuro di informazioni in gra-do di rendere un �lesystem meno vulnerabile rispetto ad attahi esterni eriostruise la sequenza degli eventi di un sistema per permettere un'analisidegli e�ettivi danni ausati da un'infezione. Il modello astratto adottato perla realizzazione dello strumento si propone di:

• ostruire un meanismo in grado di garantire un �usso siuro di in-formazioni all'interno di un sistema utilizzando il onetto di lassi disiurezza. 25



• permettere la registrazione di informazioni di interesse relative alleattività del sistema.
• ostruire un grafo delle dipendenze he rappresenta i �ussi di infor-mazioni tra �le ed utenti.
• analizzare tale grafo per riostruire i danni ausati da intrusioni eontaminazioni.È stato selto di registrare le operazioni al livello del sistema operativo sullabase delle onsiderazioni he sono state fatte nel apitolo preedente. Leprossime sezioni de�nisono quali tipi di oggetti di un sistema e quali tipidi dipendenze fra di essi sono stati presi in onsiderazione per l'analisi deglieventi.3.1.1 OggettiGli eventi he vengono traiati dallo strumento sono quelli he ausanodipendenze tra oggetti appartenenti al sistema. In questo modello gli oggettisono rappresentati dai �le e dagli utenti. In un sistema Linux un �le puòessere un devie, una diretory, un �le vero e proprio et. Un utente èidenti�ato univoamente dal suo user id mentre un �le dall'inode numbere dal generative number. Come onseguenza del fatto he i �le non vengonoidenti�ati attraverso il loro nome, le operazioni su di essi vengono traiatesenza onsiderare eventuali rinominazioni o reazione di link simbolii.



3.1.2 Regole di dipendenzaLo strumento onsidera le dipendenze utente/�le: ogni volta he un utentelegge un �le si rea una dipendenza �le→utente mentre ogni volta he unutente srive su �le si rea una dipendenza utente→�le. Nel primo asol'informazione passa dal �le all'utente, nel seondo aso il �usso è inverso.3.2 Arhitettura del sistemaLo strumento è diviso in due parti fondamentali: una parte on-line, hia-mata Tainter, he realizza i primi due punti della sezione 3.1, e una parteo�-line, hiamata Analyzer, he invee realizza i suessivi due. La Figura 3.1rappresenta uno shema dell'arhitettura omplessiva del sistema. Il mod-

Figura 3.1: Arhitettura del sistema



ello di �usso di informazioni viene spei�ato dall'amministratore attraversodue �le di on�gurazione. Il primo �le ontiene un ordinamento delle lassidi siurezza mentre il seondo una serie di regole he, in base a tale ordi-namento, de�nisono le operazioni leite e quelle illeite. Ad ogni rihiestadi eseuzione di una system all lo strumento utilizza il modello di �ussodi informazioni per stabilire se la rihiesta è leita o meno. Se la rihiestaviene onsiderata illeita la system all non viene eseguita e viene sollevatoun errore di "permission denied" . Al ontrario, se la rihiesta è leita, vieneappliato un algoritmo di tainting, vengono registrate tutte le informazionid'interesse in un apposito �le di log e la system all viene eseguita. Le fun-zionalità desritte sopra vengono eseguite on-line ovvero, per ogni eventoo operazione he ha luogo nel sistema. Analyzer è invee una omponenteo�-line perhè opera solo su espliita rihiesta dell'amministratore. Questaomponente analizza il �le di log ostruito da Tainter e, per ogni entry, ag-giunge inrementalmente nodi e arhi al grafo delle dipendenze. Il grafo osìottenuto rappresenta i �ussi di informazioni tra �le e utenti he hanno avutoorigine dall'avvio del sistema all'inizio della fase di analisi. Come mostra laFigura 3.1, nella fase di analisi vera e propria, Analyzer prende in input ilgrafo delle dipendenze e una query rihiesta dall'amministratore per produrrein output uno o più �ussi he possono rappresentare un'intrusione.3.3 PrototipoIl prototipo he è stato realizzato estende il �lesystem Linux NFS versione3 e riostruise i �ussi di informazioni tra i �le e gli utenti he utilizzanoquesto protoollo. Di seguito è riportata una breve desrizione del funziona-



mento del Network File System versione 3 e del Virtual File System (VFS)di Linux.3.3.1 NFS versione 3NFS è un protoollo sviluppato dalla Sun Mirosystems nel 1984 e de�nitonelle RFC 1094, 1813 e 3530. Il protoollo NFS permette di avere aesso,in maniera del tutto trasparente a �lesystems ondivisi attraverso la rete.NFS nasonde la reale loazione di �le e diretory in modo he il �lesytemondiviso sembri essere �siamente residente sul �lesystem loale. Un aspettoimportante di questo protoollo sta nel fatto he è stato progettato in mododa essere indipendente dall'arhitettura di rete, dal protoollo di trasporto,dal sistema operativo e dall'arhitettura hardware su ui risiede.Remote Proedure CallL' indipendenza dai livelli sottostanti è stata raggiunta on l'utilizzo delprotoollo RPC (Remote Proedure Call) [14℄. Il protoollo RPC prevedeun'arhitettura lient/server in ui il lient invia un datagramma ontententei parametri della rihiesta al server, il quale, dopo aver esaminato ed eventual-mente eseguito la rihiesta, spedise un messaggio di risposta al lient (vediFigura 3.2). Ogni server NFS mette a disposizione un programma ompostoda un insieme di proedure (servie), ognuna di queste proedure è univoa-mente identi�ata da una quadrupla: l'indirizzo dell'host, il program number,il version number e il proedure number. Lo sambio di strutture dati tra illient e il server è reso possibile attraverso un'opportuna rappresentazioneastratta dei dati hiamata XDR (eXternal Data Rapresentation)[15℄.



Figura 3.2: Paradigma RPCGestione delle rihiesteLe rihieste RPC vengono attese dai threads del server he sono statiinizializzati dal demone nfsd. Esiste poi un altro demone residente sul serv-er hiamato mountd he serve a gestire le rihieste di mount del �lesystemremoto. L'utilizzo del protoollo mount permette ad un lient di "atta-are" un sottoalbero di diretory �siamente residente sul server remoto inun ramo dell'albero del �lesystem loale. Ogni volta he un lient rihiedel'eseuzione di un'operazione su un oggetto del �lesystem ondiviso viene in-viata una rihiesta RPC al server su ui l'oggetto risiede. Ogni rihiesta RPCporta anhe informazioni neessarie all'autentiazione dell'utente: nel aso diUNIX per esempio, ogni rihiesta onterrà informazioni sull'e�ettivo user ide grup id del rihiedente. Una volta rievuta la rihiesta, il server ontrollase l'utente ha i permessi per e�ettuarla tramite una tabella assoiativa frautenti e user id e fra gruppi e group id e attraverso una serie di regole hede�nisono i permessi. A questo punto viene hiamata la proedura lookup,



la quale era la diretory per il �le name spei�ato nella rihiesta e ritornail �le handle orrispondente 1. Nel aso di una open() di un �le la lookupviene hiamata per ogni diretory presente nel pathname del �le. Esistonopoi una serie di proedure simili alle system all dei sistemi UNIX per lerihieste di eseuzione delle operazioni orrispondenti: read, write, getattr,setattr, mkdir et.3.3.2 Virtual File SystemIl Vitual File System permette l'aesso di un sistema lient a molti dif-ferenti tipi di �lesystems ome se questi fossero attaati loalmente. VFSnasonde le di�erenze di implementazione attraverso un'interfaia onsis-tente. Su un lient NFS UNIX, l'interfaia del VFS fa sembrare tutti i�lesystem NFS ome se fossero dei �lesystem UNIX, anhe se questi sono statiesportati da un IBM MVS o da un Windows NT server. Le operazioni hevengono e�ettuate su interi �lesystem, ome la rihiesta dello spazio liberoutilizzabile, sono hiamate VFS operations; operazioni he invee vengonoe�ettuate su �le o diretory vengono hiamate vnode operations. Le vnodeoperations vengono eseguite sui vnodes he rappresentano un'astrazione deglioggetti he fanno parte di tutti i �lesystem verso ui il VFS si interfaia.Nel aso di NFS, ad esempio, una system all e�ettuata da un lient vienetrasformata dal VFS in una virtual node operation, la quale, nel lato server,viene nuovamente trasformata nella orrispondente system all sul �lesystemloale [15℄.1Un �le handle è l'equivalente del �le desriptor del livello appliativo e viene utilizzatodal protoollo NFS per onsentire al lient di aedere alle risorse ondivise.



3.3.3 TainterLa omponente o�-line è stata implementata all'interno del modulo nfsdsenza aggiungere ulteriori moduli (Figura 3.3). La funzionalità he permetteil ontrollo della legittimità di una rihiesta è stata implementata estendendola funzione nfsd_permission he è dediata al ontrollo originale dei permessi(l'ordine delle hiamate per l'eseuzione di una srittura è illustrato in Figura3.4).

Figura 3.3: Tainter proessa le rihieste prima he vengano passate al VFS
Classi di siurezza e loro rappresentazionePer implementare un modello di �usso siuro di informazioni e un algo-ritmo di tainting è stato previsto l'assegnamento di una etihetta ad ogni�le e ad ogni utente he utilizza NFS. Le etihette rappresentano le lassidi siurezza a ui appartengono gli oggetti e orrispondono al olore nell'al-goritmo di tainting. Le etihette sono state implementate attraverso delle
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nfsd_vfs_writeFigura 3.4: All'arrivo di una rihiesta di srittura il server nfsd esegue lasequenza di funzioni riportata in �gura.



bitmap a 128 bit la ui on�gurazione di 1 e di 0 identi�a una spei�alasse. Inizialmente, quando nessuna operazione è stata eseguita dal sis-tema, le etihette di �le e utenti si assume he abbiano una on�gurazioneon un solo bit uguale a "1" e i restanti uguali "0" .Operazioni trattateLe operazioni he sono state estese sono le operazioni di lettura e quelledi srittura. Come si è visto nel Capitolo 2 queste sono le operazioni hereano �ussi di informazioni perhè spostano e�ettivamente dati da un �lead un'altro. Le altre operazioni, tra ui anhe le operazioni di apertura e dihiusura di un �le, non sono state trattate nello sviluppo del prototipo perhènon onsiderate essenziali al �ne di riostruire un �usso di informazioni tra�le e utenti. Le funzioni he sono state modi�ate sono la nfsd_vfs_read()e la nfsd_vfs_write() rispettivamente per l'operazione di lettura e quella disrittura.InizializzazioneTainter prevede una fase di inizializzazione he oinide on la prima hia-mata di nfsd_permission dal momento in ui è stato laniato il demone nfsd.In questa fase vengono letti tre �le di on�gurazione: ulabels, sort.onf erules.onf he devono trovarsi in /et/taint/. Il primo �le ontiene assoi-azioni tra userid e lassi di siurezza e viene utilizzato per assoiare ad unutente la lasse di siurezza a ui appartiene. Il �le sort.onf spei�a unordinamento parziale tra le lassi di siurezza de�nendo, per ogni oppia,quale lasse è maggiore dell'altra e vieversa. Il terzo �le desrive le regole



di siurezza he si intendono adottare, ovvero spei�a, per ogni relazioned'ordine, le operazioni onsentite. Le informazioni ontenute nei tre �le ven-gono mappate in memoria in apposite strutture dati. In partiolare è stataaggiunta una hash table ontenente gli user id e le relative lassi di siurezzaonsentendo inserimenti e rierhe in tempo O(1). Tainter utilizza il mea-nismo degli attributi estesi di Linux per assegnare e manipolare le lassi disiurezza assoiate ad un �le. Il meanismo degli attributi estesi permettedi:
• Aggiungere un nuovo attributo ad un �le.
• Rimuovere un attributo esteso già esistente.
• Assegnare un valore ad un attributo esteso.
• Leggere il valore orrente di un attributo esteso.Anhe in questo aso possiamo dire he la omplessità nella gestione delleetihette è O(1) perhè, data la struttura dati he rappresenta un inode,possiamo aedere in tempo ostante al membro he rappresenta l'attributoesteso.Appliazione delle regole di siurezzaOgni rihiesta di lettura e srittura su �le deve essere proessata in mododa valutarne la legittimità o meno. L'algoritmo determina la relazione d'or-dine tra la lasse di siurezza del �le e quella dell'utente e ontrolla se esisteuna regola he permette l'operazione rihiesta. Nel aso la bitmap del �le oquella dell'utente presenti più oorrenze di 1, vengono ontrollati i permessiper ogni sottoinsieme di bitmap on un 1 solo e l'operazione viene onessasolo se tutti i ontrolli hanno esito positivo.



Implementazione dell'algoritmo di taintingUna volta he una rihiesta di lettura o di srittura è stata onsiderataleita, prima di essere e�ettivamente eseguita, vengono aggiornate le etihettedel �le e dell'utente oinvolti. L'algoritmo di tainting si omporta omespei�ato di seguito.
• In aso di lettura il �usso di informazioni va dal �le all'utente. La lassedi appartenenza di quest'ultimo diventa C(u)∪ = C(f).
• In aso di srittura le informazioni passano dall'utente al �le. La lassedel �le diventa C(f)∪ = C(u).Il primo aso è stato implementato alolando l'or bit a bit fra la bitmapdell'utente e la bitmap del �le e assegnando il risultato alla nuova bitmapdell'utente. Il seondo aso, invee, è stato implementato alolando l'or bita bit fra la bitmap del �le e la bitmap dell'utente e assegnando il risultatoalla nuova bitmap del �le. Una formalizzazione delle regole di dipendenzaappena desritte è rappresentata in Tabella 3.1Abstrat Operation Color Di�usionread <s1 , o> olor(o)U = olor(s1)read <s1 , s2> olor(s2)U = olor(s1)write <s1 , o> olor(o)U = olor(s1)write <s1 , s2> olor(s2)U = olor(s1)Tabella 3.1: Regole di dipendenza implementate dal prototipo.



Logging delle rihiestePer ogni operazione eseguita vengono registrate informazioni relative altipo, alla data e all'ora in ui è avvenuta, all'utente he l'ha rihiesta, al �le suui è stata e�ettuata, l'o�set di lettura o di srittura e le etihette aggiornate.Il �le osì ostruito verrà utilizzato in fase di analisi per la riostruzione dei�ussi di informazioni.3.3.4 AnalyzerAnalyzer è la omponente o�-line del prototipo he permette l'analisidei �ussi di informazioni a partire da un insieme di rihieste di operazionisu �le. Questa omponente onsiste in un'appliazione user-spae sritta inlinguaggio C he realizza le seguenti funzionalità:1. Costruzione del grafo delle dipendenze.2. Analisi del grafo.3. Generazione dei risultati.I prossimi paragra� desrivono in dettaglio le singole fasi.Costruzione del grafo delle dipendenzeA partire dal �le di log he ontiene le rihieste viene ostruito il grafodelle dipendenze he rappresenta i �ussi di informazioni tra �le e utenti. Unnodo del grafo può essere un �le o un utente mentre un aro rappresentaun'operazione tra di essi. Un nodo del grafo è identi�ato da un valore e



ontiene la bitmap assoiata al �le o all'utente. Nel aso di un nodo utenteil valore è lo user id, nel aso invee di un nodo �le il valore è rappresentatodalla oppia inode number - generative number. Un aro del grafo ontienetutte le informazioni ralative alla rihiesta, ome la data in ui è avvenuta el'o�set di lettura o di srittura espresso in byte. Il grafo he viene generatoè un grafo orientato in ui l'orientamento degli arhi identi�a il �usso diinformazioni. Analyzer legge ogni entry del �le di log e veri�a se l'utentee il �le assoiati alla rihiesta sono già presenti nel grafo. Se il �le è giàpresente non viene fatto niente altrimenti viene reato e aggiunto un nuovonodo. La stessa osa viene fatta per l'utente. Se la rihiesta è una letturaviene aggiunto un aro he va dal nodo �le al nodo utente, se invee è unasrittura l'aro viene orientato in senso opposto.
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Figura 3.5: Grafo generato a partire da una rihiesta di letturaIl grafo viene implementato mediante due distinte tabelle hash he on-tengono rispettivamente i nodi utente e i nodi �le: questa rappresentazionegarantise un osto di inserimento e di riera di un nodo pari a O(1). Ledue tabelle hash utilizzano un indirizzamento aperto on sansione lineare euna funzione hash molto semplie he fa uso dell'operatore modulo:key%prime numberIl valore restituito dalla funzione hash è il modulo fra la hiave di riera e un



User

FileFigura 3.6: Grafo generato a partire da una rihiesta di sritturanumero primo. L'utilizzo di un numero primo ridue il numero di ollisionie quindi aumenta le prestazioni delle operazioni di inserimento e di riera.Esiste poi un'altra tabella hash he mantiene l'insieme delle oppie di nodistrettamente onnessi in modo da riusire a trovare in tempo O(1) se unaro è già presente o meno. In aso sia già presente Analyzer aggiorna leinformazioni relative all'ora in ui è avvenuta l'operazione e l'o�set di letturao di srittura. Ogni volta he viene aggiunto un nuovo aro he va da unnodo node1 ad un nodo node2 viene anhe aggiunto un aro "�ttizio" heva da node2 a node1 per poter perorrere il grafo in entrambi i sensi nellasuessiva fase di analisi.Analisi del grafoL'algoritmo di analisi prende in input il grafo delle dipendenze e unaquery. I tipi di query e�ettuabili sono sei e rappresentano la tipologia diispezione he si desidera e�ettuare:
• E�ettuando una riera all'indietro (bak) partendo da un �le he rapp-resenta il detetion point è possibile risalire al/ai �le he possono essereall'origine della ontaminazione.



• E�ettuando una riera in avanti (forward) partendo da un �le he rap-presenta il detetion point è possibile raggiungere i/il �le he possonoessere stati ontaminati.
• E�ettuando una riera all'indietro (bak) partendo da un utente herappresenta il detetion point è possibile risalire all'/agli utenti hepossono essere all'origine della ontaminazione.
• E�ettuando una riera in avanti (forward) partendo da un utente herappresenta il detetion point è possibile raggiungere l'/gli utenti hepossono essere stati ontaminati.
• È possibile ontrollare se sia avvenuto un passaggio di informazioni tradue spei�i �le.
• È possibile ontrollare se sia avvenuto un passaggio di informazioni tradue spei�i utenti.Tutti questi asi si possono essere riondotti al problema di trovare un ammi-no fra due nodi del grafo. L'algoritmo implementato è un algoritmo riorsivodi riera in ampiezza (BFS Breadth-First Searh) in grado di visitare il grafonel senso orientato dagli arhi e in quello ontrario. L'algoritmo mara i nodivisitati per evitare ili in�nti e appena trova una soluzione si ferma. Lariera non è ottima e i ammini minimi non sono garantiti ma per quan-to riguarda il problema della riostruzione dei �ussi di informazione questoaspetto può essere trasurato.



Generazione dei risultati e output gra�oAnalyzer produe in output gli eventi he rappresentano i �ussi di in-formazione sulla base della query rihiesta. In base a questa lista di eventil'amministratore del sistema è in grado di riostruire il ilo di vita di un'in-fezione in modo da rendere la fase di ripristino il più e�iente possibile.Viene eseguita, in�ne, un'ultima visita dell' intero grafo per produrre un �leon estensione .dot. Questo �le viene passato al programma Graphviz hevisualizza il grafo delle dipendenze evidenziando i ammini soluzione.





Capitolo 4
Valutazione delle prestazioni
Questo apitolo fornise una valutazione del prototipo realizzato, presenta al-une situazioni interessanti per quanto riguarda il omportamento di Taintere di Analyzer e mostra i risultati dei test e�ettuati on IOzone. Per e�ettuareuna veri�a del funzionamento di Tainter ne è stato onfrontato il ompor-tamento on quello di NFS originale in due senari semplii ma signi�ativi.Nel primo senario è stato reato un �usso di informazioni diretto o espliitoe rappresenta il aso più semplie he possa essere trattato. La Figura 4.1mostra la situazione in ui un utente desideri leggere il ontenuto del �le .La diretory orrente è stata montata attraverso il protoollo NFS e risiedesu un server esteso on la omponente Tainter. Come si può notare dalla�gura l'utente avrebbe i permessi neessari ad eseguire l'operazione rihiestala quale invee viene negata. Il motivo per ui l'utente non vede ompletatala sua rihiesta è he non esiste una regola nel �le /et/taint/rules.onf hepermetta un �usso di informazioni tra la lasse di siurezza a ui appartieneil �le e la lasse di siurezza a ui appartiene l'utente. Tale politia di si-urezza è stata deisa dall'amministratore del server he ha on�gurato inmodo appropriato il meanismo di tainting. Vediamo adesso una situazione43



Figura 4.1: Il �usso diretto di informazione fra l'utente e il �le viene negatoda Tainter.



in ui Tainter sia in grado di prevenire un �usso di informazioni indiretto,ovvero un �usso he ha luogo attraverso l'interazione fra più �le e utenti. Ilaso più semplie da analizzare è quello in ui abbiamo due �le e due utenti.Per rendere più omprensibile l'esempio, onsideriamo le etihette dei �le e

Figura 4.2: Tentativo di lettura della diretory prova2/. Il ontenuto delladiretory mnt/ è stato montato via NFS da una mahina estesa on Tainter.degli utenti ome bitmap a 4 bit invee he a 128 bit (le stesse onsiderazioniposso essere riportate al aso più omplesso). Ipotizziamo he inizialmente i�le e gli utenti siano assoiati alle lassi di siurezza ome in Tabella 4.1, heil �le sort.onf sia quello rappresentato in Tabella 4.2 e he il �le rules.onfsia quello rappresentato in Tabella 4.3. Supponiamo inoltre he vengano



utente1 1000�le1 0100utente2 0010�le2 0001Tabella 4.1: Assoiazione dei �le e degli utenti a lassi di siurezza.1000 > 01001000 < 0001Tabella 4.2: Relazioni di ordinamento.e�ettuate le rihieste elenate in Tabella 4.4. Alla rihiesta di op1, Tainterriava le etihette di utente1 e �le1 e trova he la lasse di siurezza del primoè maggiore di quella del seondo. La prima regola del �le rules.onf permettel'eseuzione dell'operazione e la bitmap dell'utente viene aggiornata faen-done l'or bit a bit on quella del �le. La seonda rihiesta viene anh'essaonessa seondo lo stesso proedimento e la bitmap di �le2 diventa 1101.Per quanto riguarda op3, Tainter deve ontrollare he esistano delle regolehe permettano la lettura da una lasse di siurezza uguale a 0010 ad ognisottoinsieme della lasse di siurezza uguale a 1101 rappresentato da unabitmap on un solo 1 e tutti 0. In questo aso non esiste nessuna regola diquesto tipo e, di onseguenza, op3 viene negata. Il ontrollo originale deipermessi di NFS permetterebbe tutte le rihieste provoando un �usso diinformazioni dal �le1 all'utente2. La Figura 4.2 mostra l'esempio in ui �le1> read< writeTabella 4.3: Regole di siurezza.



op1 utente1 read �le1op2 utente1 write �le2op3 utente2 read �le2Tabella 4.4: Sequenza delle rihieste da e�ettuare.sia rappresentato dalla diretory prova2. In questo aso potremmo supporrehe utente1 abbia letto il ontenuto di prova2 e he abbia reato al suo inter-no un nuovo �le il ui nome ontiene informazioni on�denziali. Come vistosopra utente2 non è adesso in grado di leggere il ontenuto della diretory e diaedere quindi a tali informazioni on�denziali. Il funzionamento di Tainterin senari più omplessi può essere dimostrato per induzione rionduendoiai due asi base desritti in questo paragrafo.La valutazione delle prestazioni di Tainter è stata e�ettuata tramite unbenhmark per �lesystems hiamato IOzone. Le operazioni esaminate du-rante i test sono l'operazione di lettura e quella di srittura perhè sono lesystem alls he sono state modi�ate per la realizzazione del prototipo. Perprima osa è stato eseguito un test sul �lesystem NFS versione 3 senza Tain-ter per fornire un onfronto fra le due performane. I gra�i rappresentatinelle Figure 4.3, 4.5, 4.7 e 4.9 rappresentano i dati ottenuti dall'eseuzionedi questo primo test. I test sono stati poi e�ettuati sul �lesystem esteso onTainter e i dati ottenuti sono quelli rappresentati nelle Figure 4.4, 4.6, 4.8e 4.10. Com'è possibile osservare, l'overhead sulla veloità di trasferimentointrodotto da Tainter è in generale di modeste dimensioni e, per aluni test,per�no inesistente. Tale osto aggiuntivo può essere ragionevolmente pagatoper usufruire delle funzionalità o�erte da Tainter e del livello di siurezza heesso garantise.



Figura 4.3: Test di srittura e�ettuati su NFS versione 3.

Figura 4.4: Test di srittura e�ettuati su Tainter.



Figura 4.5: Test di risrittura e�ettuati su NFS versione 3.

Figura 4.6: Test di risrittura e�ettuati su Tainter.



Figura 4.7: Test di lettura e�ettuati su NFS versione 3.

Figura 4.8: Test di lettura e�ettuati su Tainter.



Figura 4.9: Test di rilettura e�ettuati su NFS versione 3.

Figura 4.10: Test di rilettura e�ettuati su Tainter.



Il orretto funzionamento di Analyzer è stato veri�ato ostruendo aluni�le di log ontenenti un numero arbitrario di rihieste asuali. Come è statodisusso nel Capitolo 3, la ostruzione del grafo dei �ussi di informazioni hauna omplessità lineare nel numero di rihieste he ompongono il �le di log.Se n è il numero di nodi ed m il numero degli arhi il suddetto algoritmo hauna omplessità pari a O(n + m). L'algoritmo di analisi ha invee una om-plessità quadratia nel numero di nodi he ompongono il grafo perhè perognuno viene e�ettuata una visita per trovare se esiste un ammino tra lui eil nodo he rappresenta il detetion point. L'algoritmo he genera il �le .dote�ettua un ulteriore visita dell'intero grafo, per questo motivo ha anh'essoomplessità O(n + m). Siamo ora in grado di de�nire la omplessità di Ana-lyzer ome la somma delle omplessità dei tre algoritmi he lo ompongonovisto he questi ultimi vengono eseguiti in maniera sequenziale ottenendoquindi O(n2 + 2n + 2m) he orrisponde ad una omplessità quadratia. LaFigura 4.11 rappresenta il risultato dell'analisi di un grafo ottenuto attraver-so una serie di rihieste �ttizie. In questo esempio il detetion point oinideon l'utente 10 e i nodi evidenzianti fanno parte dei ammini soluzione dellaquery "Quali �le ed utenti sono stati ontaminati dall'utente 10?" .
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Figura 4.11: Grafo ottenuto da un �le di log generato in modo asuale. Irettangoli rappresentano i �le mentre le ellissi rappresentano gli utenti.





Capitolo 5
Conlusioni
Lo strumento realizzato durante il tiroinio fornise ad un sistema automa-tizzato un meanismo di siurezza apae di ontrastare intrusioni di tipoinformatio attraverso la riostruzione dei �ussi di informazioni tra �le e uten-ti. A partire dalle rihieste dei singoli utenti è possibile negare l'eseuzione dideterminate operazioni he sono onsiderate illeite o he potrebbero ausaredanni al sistema. Lo strumento permette inoltre ad un amministratore di ri-ostruire la sequenza di eventi he rappresenta un'intrusione e, di onseguen-za, ripristinare le parti del sistema he sono state orrotte o danneggiate. Ilprototipo he è stato realizzato estende il �lesystem Linux/NFS ed i test e�et-tuati dimostrano he la diminuizione delle performane può essere sostenutaper utilizzare lo strumento in un sistema reale ed usufruire delle funzional-ità he esso o�re. In suessivi lavori il prototipo potrebbe essere esteso inmodo da onsiderare anhe altri tipi di eventi he ausano dipendenze tra�le e utenti. Durante il tiroinio non è stato possibile realizzare tali fun-zionalità per mananza di tempo ma fornirebbe siuramente una maggioreompletezza. Può inoltre essere realizzata una nuova omponente in gradodi e�ettuare il ripristino di un sistema ompromesso in maniera totalmente55



automatia utilizzando i risultati forniti da Tainter e da Analyzer. La real-izzazione di questo meanismo non è semplie perhè deve essere in gradodi rionosere una serie di situazioni in ui sono sorte delle false dipendenzetra oggetti del sistema e onsiderare gli istanti temporali in ui sono stateeseguite le operazioni.
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