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Man Pisana: infrastruttura
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Man Pisana: core backbone

8400 Km f.m.o.8400 Km f.m.o.
19000 host19000 host
750 subnet750 subnet
160 istituzioni connesse160 istituzioni connesse
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Man Pisana: topologia di rete
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L’utenza della rete  Pisana
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Multiservice network:   la
gestione semplice di una

rete per una utenza
eterogenea
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I problemi da risolvere: La
gestione della banda

I problemi di banda non si risolvonoI problemi di banda non si risolvono
aumentando la risorsa, ma gestendolaaumentando la risorsa, ma gestendola
Cosa ci passa sopra? ECosa ci passa sopra? E’’ veramente ciò veramente ciò
che mi aspetto?che mi aspetto?
Controlli che consentono un utilizzoControlli che consentono un utilizzo
ottimaleottimale

•• analisi della distribuzione di  protocolli analisi della distribuzione di  protocolli (ma come(ma come
viene usata la banda?)viene usata la banda?)

•• matrici di traffico matrici di traffico (chi la usa e quali sono i vettori di(chi la usa e quali sono i vettori di
traffico?)traffico?)

•• matrici di flusso matrici di flusso (chi parla e con chi?)(chi parla e con chi?)
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Controlli di banda - 2

Controlli che consentono un utilizzo funzionaleControlli che consentono un utilizzo funzionale
alle esigenzealle esigenze
•• controllo degli effetti del  best effort nel traffico della nuovacontrollo degli effetti del  best effort nel traffico della nuova

Internet (Internet (client-serverclient-server, , peer-to-peerpeer-to-peer, service location , service location protocolprotocol))
•• ridondanza a tutti i livelli (fisico, apparati, trasporto) ma ancheridondanza a tutti i livelli (fisico, apparati, trasporto) ma anche

controllo dei fallimenticontrollo dei fallimenti

Una volta che conosco la rete, devo gestirla:Una volta che conosco la rete, devo gestirla:
•• Strumenti per la scalabilità di bandaStrumenti per la scalabilità di banda
•• scalabilità nella allocazione della bandascalabilità nella allocazione della banda

•• Filter-based Filter-based traffic shapingtraffic shaping
•• prioritizzazione del trafficoprioritizzazione del traffico

•• CoSCoS
•• policy routingpolicy routing
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I problemi da risolvere:
Comunità

Gestione delle comunità a diversi livelli diGestione delle comunità a diversi livelli di
criticitàcriticità
Deleghe di servizio e gestioneDeleghe di servizio e gestione
Policy di gestione delle risorse (es normePolicy di gestione delle risorse (es norme
di accesso a internet)di accesso a internet)
Il riconoscimento delle comunità per leIl riconoscimento delle comunità per le
attività di security policy, routing attività di security policy, routing etcetc..
•• Piano di indirizzamento numerico IPPiano di indirizzamento numerico IP
•• Routing Routing protocol extensionprotocol extension
•• VPNVPN
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I problemi da risolvere:
Sicurezza processo non prodotto

(BS7799)...
... ma anche i prodotti sono importanti!... ma anche i prodotti sono importanti!
I controlli perimetrali (I controlli perimetrali (hackerhacker, worm, virus, , worm, virus, spamspam
etcetc.).)
Il controllo Il controllo ““dietro le spalledietro le spalle””: i problemi che: i problemi che
provengono dalle propria comunitàprovengono dalle propria comunità
Controlli che consentono unControlli che consentono un’’ efficiente  efficiente attackattack
mitigation mitigation durante la finestra di esposizionedurante la finestra di esposizione
•• Implica -> disponibilità di dati dettagliati in fase critica diImplica -> disponibilità di dati dettagliati in fase critica di

attacco (sessioni, attacco (sessioni, ip ip accounting, protocolli, picchi diaccounting, protocolli, picchi di
traffico per protocollo, matrici di traffico per protocollo etraffico per protocollo, matrici di traffico per protocollo e
volume di traffico) e (perché no?) disponibilità di sniffingvolume di traffico) e (perché no?) disponibilità di sniffing
del traffico IP!!!!del traffico IP!!!!

Pro-active Pro-active detectiondetection
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I presupposti di gestione:
Modello KISS: keep it simple,

stupid
Le cose complesse sono difficiliLe cose complesse sono difficili
da rendere sicureda rendere sicure
•• da progettareda progettare
•• da implementare correttamenteda implementare correttamente
•• da capire/analizzare/monitorareda capire/analizzare/monitorare
•• da verificareda verificare
•• da aggiornare/ modificareda aggiornare/ modificare
•• Plan-Do-Plan-Do-CheckCheck--Act Act ((BS7799BS7799))
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I presuposti di gestione:
Economicità e rendimento

Il costo del meccanismo non deveIl costo del meccanismo non deve
superare il valore, in termini disuperare il valore, in termini di
perdita, del bene da proteggereperdita, del bene da proteggere
LL’’investimento deve essere protetto,investimento deve essere protetto,
in termini di evoluzione della retein termini di evoluzione della rete
Le risorse devono poter essereLe risorse devono poter essere
assegnate in modo scalabileassegnate in modo scalabile
LL’’utilizzo delle risorse deve poterutilizzo delle risorse deve poter
essere monitorato e rendicontatoessere monitorato e rendicontato
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Sicurezza/ controllo di
banda: l’analisi dei

comportamenti attesi
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Analisi di protocollo: i counter
Juniper

Ma posso fare counter di Ma posso fare counter di 
qualsiasi tipo di trafficoqualsiasi tipo di traffico
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contatori per la sicurezza o la
gestione reti?
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Il valore aggiunto: Contatori di
traffico "personalizzati"

Ma la mia banda è 100Ma la mia banda è 100
Mbit/sMbit/s......

Bisogna disporre diBisogna disporre di
uno strumentouno strumento
che consenta un facileche consenta un facile
"reporting" di dati"reporting" di dati
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Gli effetti disastrosi del traffico
p2p

Upgrade di banda da 34 a 45Upgrade di banda da 34 a 45
MbitMbit

Politiche CoS sul p2pPolitiche CoS sul p2p
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situazione attuale
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Case study
lo studio e il confinamento di un problema:lo studio e il confinamento di un problema:
ilil peer  peer toto peer peer: ovvero  : ovvero  come il controllocome il controllo
della banda (e quindi anche certidella banda (e quindi anche certi
aspetti di  sicurezza) non possaaspetti di  sicurezza) non possa
dipendere dal riconoscimento didipendere dal riconoscimento di
sequenze note (sequenze note (fingerprintfingerprint), ma), ma
unicamente dalla rilevazione diunicamente dalla rilevazione di
anomalie, intese come deviazione daianomalie, intese come deviazione dai
comportamentecomportamente attesi. attesi.
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CoS sulle well-known (ma il
router lo deve supportare...)

Bisogna disporre di uno strumento Bisogna disporre di uno strumento 
che consenta un facile contenimentoche consenta un facile contenimento
 di un profilo di traffico (traffic shaping) di un profilo di traffico (traffic shaping)
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Ma il resto del traffico?
Oltre il 65% del traffico inOltre il 65% del traffico in
entrata e/o in uscitaentrata e/o in uscita
risultava non identificatorisultava non identificato
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...potenza dei contatori...

Peer2Peer su porte notePeer2Peer su porte note

Client to ClientClient to Client
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Slide di giugno 2003:
Alcuni protocolli stabiliscono sessioni con laAlcuni protocolli stabiliscono sessioni con la
porta porta client client usata per la search, ad un altra portausata per la search, ad un altra porta
client client su cui il su cui il peer peer mette a disposizionemette a disposizione
ll””oggettooggetto””
Basta limitare la banda per le search, cheBasta limitare la banda per le search, che
avvengono sulle avvengono sulle well-known portwell-known port??
Per ora abbiamo comunque 7/8 Per ora abbiamo comunque 7/8 mbit/sec mbit/sec di bandadi banda
in uscita utilizzata da protocolli in uscita utilizzata da protocolli ““ignotiignoti””
LL’’idea che stiamo perseguendo è quella diidea che stiamo perseguendo è quella di
cambiare lcambiare l’’ottica: non dal protocollo alla porta,ottica: non dal protocollo alla porta,
ma dalla porta al protocollo. Serve un accountingma dalla porta al protocollo. Serve un accounting
di traffico per porta.di traffico per porta.
……la battaglia continuala battaglia continua……



© Stefano Suin - Centro SERRA2424

Peer to Peer e Service Location Protocol:
le nuove frontiere della comunicazione

ModelloModello Client Client/Server non è più l/Server non è più l’’unicounico
Per i server i protocolli noti sono identificati da un Per i server i protocolli noti sono identificati da un ““numero dinumero di
portaporta”” convenzionale ( convenzionale (egeg. 80 per http/web), per i . 80 per http/web), per i clientclient il numero il numero
ee’’ un arbitrario > 1024 (e fino a 65536) un arbitrario > 1024 (e fino a 65536)
Le politiche di filtraggio del traffico si basano sul riconoscimentoLe politiche di filtraggio del traffico si basano sul riconoscimento
di questa porta per i numeri convenzionalidi questa porta per i numeri convenzionali
II service service Location protocol si scambiano informazioni su Location protocol si scambiano informazioni su
MulticastMulticast
Il traffico Il traffico p2p p2p (tutti i nodi sono allo stesso livello, e non c(tutti i nodi sono allo stesso livello, e non c’’ee’’ un un
server) viene, per la quasi interezza, supportato su porteserver) viene, per la quasi interezza, supportato su porte
arbitrarie, quindi:arbitrarie, quindi:

EE’’ molto difficile contenere molto difficile contenere
il traffico basandosi sulle normali il traffico basandosi sulle normali 
politiche di packet filtering (firewall)politiche di packet filtering (firewall)
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Come funzionano i Peer to
Peer

Ricerca degli oggetti su porte di solito convenzionali, ancheRicerca degli oggetti su porte di solito convenzionali, anche
se lse l’’implementazione più diffusa è quella di utilizzare deiimplementazione più diffusa è quella di utilizzare dei
super-nodi che contengono la lista dei file condivisi susuper-nodi che contengono la lista dei file condivisi su
server che possono essere contattati per le richiesteserver che possono essere contattati per le richieste
Non esiste più una memorizzazione centralizzata (Non esiste più una memorizzazione centralizzata (NapsterNapster))
I super-nodi (SN), e le relative porte di I super-nodi (SN), e le relative porte di listeninglistening, sono noti al, sono noti al
programma p2p attraverso vari sistemiprogramma p2p attraverso vari sistemi
•• Built-in Built-in nel codicenel codice
•• Via webVia web
•• Via file aggiornati periodicamenteVia file aggiornati periodicamente

Ogni nodo è eleggibile come SN (condizione di default)Ogni nodo è eleggibile come SN (condizione di default)
ovvaimente ovvaimente preferite le macchine che sono sempre on-linepreferite le macchine che sono sempre on-line
e hanno a disposizione bandae hanno a disposizione banda
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Come funzionano i Peer to
Peer -2

Contatto del possessore dellContatto del possessore dell’’oggetto, attraversooggetto, attraverso
le indicazione del SNle indicazione del SN
Inizio del trasferimento da molte sorgentiInizio del trasferimento da molte sorgenti
(aggiornate dinamicamente), ognuno per una(aggiornate dinamicamente), ognuno per una
porzione dellporzione dell’’oggetto interessato Dal momento inoggetto interessato Dal momento in
cui si inizia a eseguire ilcui si inizia a eseguire il download download diventiamo diventiamo
anche distributori per la porzione scaricataanche distributori per la porzione scaricata
(aspetto legale)(aspetto legale)
didi peer  peer contattati, icontattati, i download download e gli e gli upload upload
contemporanei dipendono in gran parte dallacontemporanei dipendono in gran parte dalla
configurazione del programma  per lconfigurazione del programma  per l’’utilizzo delutilizzo del
circuitocircuito p2p p2p
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Anonimizzazione
Nel circuitoNel circuito Freenet Freenet la memorizzazione e la memorizzazione e’’ su altri su altri
clientclient che hanno dato la loro adesione che hanno dato la loro adesione
““inconsapevoleinconsapevole”” all all’’uso del proprio spazio disco -uso del proprio spazio disco -
ll’’obiettivo testualmente obiettivo testualmente ““enable anybody enable anybody toto publish publish
andand read information with  read information with complete complete anonimityanonimity””
•• Il possessore dei datiIl possessore dei dati puo puo`tranquillamente negare di esserlo,`tranquillamente negare di esserlo,

chi vuol vedere i dati non deve possederli, e la persona che lichi vuol vedere i dati non deve possederli, e la persona che li
possiede può affermare (e in parte è vero) che egli non avevapossiede può affermare (e in parte è vero) che egli non aveva
alcuna consapevolezza di cosa veniva registrato e per chialcuna consapevolezza di cosa veniva registrato e per chi

•• Dal momento che lDal momento che l’’area su disco è criptata il possessore delarea su disco è criptata il possessore del
disco può in modo non smentibile asserire di non conosceredisco può in modo non smentibile asserire di non conoscere
la chiave per il la chiave per il decodedecode e quindi di non sapere cosa è e quindi di non sapere cosa è
registrato sul disco. Il possesso della chiave non implica ilregistrato sul disco. Il possesso della chiave non implica il
possesso dei dati e viceversa.possesso dei dati e viceversa.
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La tecnica di Push: ovvero come
aggirare i firewall packet filtering

FirewallFirewall
Well-known portWell-known port
blockedblocked

Super-NodeSuper-Node

PeerPeer

PeerPeer

Super-NodeSuper-Node

Porta convenzionalePorta convenzionale
Porta httpPorta http

Storage PeerStorage Peer
Collaborative Virtual File SystemCollaborative Virtual File System
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Qualche software di terzi
incorporato

•• CydoorCydoor. Il Software include un programma di invio di annunci. Il Software include un programma di invio di annunci
pubblicitari di pubblicitari di Cydoor Technologies Cydoor Technologies che può visualizzare contenutoche può visualizzare contenuto
Web come avvisi in Web come avvisi in bannerbanner, offerte di , offerte di e-commercee-commerce, titoli di notizie e altri, titoli di notizie e altri
contenuti a valore aggiunto. contenuti a valore aggiunto. Il componente Il componente Cydoor Cydoor utilizza lautilizza la
connessione a Internet dell'utente per aggiornare la sua scelta diconnessione a Internet dell'utente per aggiornare la sua scelta di
annunci e li memorizza sul disco rigido.annunci e li memorizza sul disco rigido.

•• TopsearchTopsearch. Il Software include il programma . Il Software include il programma Topsearch Topsearch fornito dafornito da
AltnetAltnet. . Il componente Il componente Topsearch Topsearch scarica regolarmente, attraverso lascarica regolarmente, attraverso la
connessione a Internet dell'utente, l'indice dei contenuticonnessione a Internet dell'utente, l'indice dei contenuti. Questo indice. Questo indice
contiene l'elenco dei file con diritti gestiti disponibili che possonocontiene l'elenco dei file con diritti gestiti disponibili che possono
essere visualizzati nei risultati della ricerca.essere visualizzati nei risultati della ricerca.

•• GAIN. GAIN. Kazaa Kazaa Media Desktop include un componente softwareMedia Desktop include un componente software
denominato GAIN denominato GAIN AdServerAdServer, fornito da GAIN , fornito da GAIN PublishingPublishing. . Il softwareIl software
GAIN GAIN AdServer AdServer identifica gli interessi dell'utente in base a parteidentifica gli interessi dell'utente in base a parte
dell'utilizzo del computer e usa tali informazioni per inviare all'utentedell'utilizzo del computer e usa tali informazioni per inviare all'utente
messaggi pubblicitarimessaggi pubblicitari. Questo software contribuisce a rendere. Questo software contribuisce a rendere
possibile la distribuzione gratuita di possibile la distribuzione gratuita di Kazaa Kazaa Media Desktop [Media Desktop [……] Se] Se
l'utente desidera smettere di ricevere pubblicità attraverso GAINl'utente desidera smettere di ricevere pubblicità attraverso GAIN
AdServerAdServer, deve rimuovere tutto il software supportato da GAIN, deve rimuovere tutto il software supportato da GAIN
presente sul proprio computer, incluso presente sul proprio computer, incluso Kazaa Kazaa Media DesktopMedia Desktop……..
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Altnet
Questo è un estratto di una licenza di questi (Questo è un estratto di una licenza di questi (AltNet IncAltNet Inc.).)
software...software...

E non è lE non è l’’unico caso...altri file, invece (unico caso...altri file, invece (dlderdlder..exeexe) effettuano) effettuano
ilil monitoring  monitoring dei siti web visitati per poi riferire le scopertedei siti web visitati per poi riferire le scoperte
ad altriad altri

"You hereby grant (Brilliant) the right to access and use 
the unused computing power and storage space on your 
computer/s and/or Internet access or bandwidth for the 
aggregation of content and use in distributed computing,”
 the terms of service read. "The user acknowledges and
 authorizes this use without the right of compensation."



© Stefano Suin - Centro SERRA3636

l'educazione degli utenti: serve
ma non basta..

Più materiale è condiviso...Più materiale è condiviso...
Più Più download download verso il nostro nodoverso il nostro nodo
vengono registrati....vengono registrati....
Più banda in Più banda in downstream downstream viene riservata,viene riservata,
più privilegio assumono le richieste versopiù privilegio assumono le richieste verso
i super-nodii super-nodi
Non solo ma gli oggetti più gettonatiNon solo ma gli oggetti più gettonati
vengono mostrati come risultato di vengono mostrati come risultato di queryquery
solo a chi condivide più di una certasolo a chi condivide più di una certa
quantità di materialequantità di materiale
•• In alcuni In alcuni peer peer network, ad esempio innetwork, ad esempio in

DirectConnectDirectConnect
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mirroring

Deve essere ASIC ( nessun impatto sulla CPU)Deve essere ASIC ( nessun impatto sulla CPU)
Flessibilità di configurazioneFlessibilità di configurazione
Possibilità di associare un profilo di mirroringPossibilità di associare un profilo di mirroring
ad una interfaccia e disponibilità di poterad una interfaccia e disponibilità di poter
disporre di più profili su disporre di più profili su interfaccie interfaccie diversediverse

Bisogna disporre di un apparatoBisogna disporre di un apparato
 che possa rendere dsponibile che possa rendere dsponibile
 un efficace mirror di un profilo di traffico un efficace mirror di un profilo di traffico
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Pubblic Pubblic LinkLink

Mirrored traffic
Mirrored traffic

Port mirroring

NtopNtop : a deep traffic flows, sessions & 

protocol distribution using Port Mirroring

PtopPtop
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Fattori caratteristici (ineludibili)

Volume di traffico insolitoVolume di traffico insolito
•• Soprattutto in uscitaSoprattutto in uscita

NumeroNumero Peering host Peering host
•• Gli Gli host host contattati sono un numero elevatocontattati sono un numero elevato

rispetto alla normale attività di consultazionerispetto alla normale attività di consultazione
Port TrafficPort Traffic
•• Matrici di traffico indipendenti dalleMatrici di traffico indipendenti dalle

convenzioni (analisi di tutte le porte)convenzioni (analisi di tutte le porte)
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Fattori caratteristici
per ogni circuito esistono delleper ogni circuito esistono delle
““fingerprintfingerprint”” di comportamento di comportamento
•• es. traffici via web, con indicazione deies. traffici via web, con indicazione dei

Super Node in modo numericoSuper Node in modo numerico
non esiste non esiste documentzione documentzione affidabileaffidabile
il database il database è difficile da è difficile da maneteneremanetenere
aggiornatoaggiornato
bisogna mettere in conto la il numerobisogna mettere in conto la il numero
di falsi positivi possa alzarsidi falsi positivi possa alzarsi
significativamentesignificativamente
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Distribuzione gaussiana
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La banda su una porta è di solito
associabile ad un solo host
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Come si distribuisce il traffico
sulla macchina?
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Ma quanti host mi contatti?
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Saranno tutti dei proxy?
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Session detail
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Chi usa la banda?
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Trattamento dei traffici
individuati (proactive action)

quando il numero dei falsi positivi è basso

trattamento attraverso code di priorita’

High

Srict

low

NC

P2P
Riconoscimento e 
taggatura DIffserv
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CONCLUSIONI
EE’’ probabile che i controlli euristici siano probabile che i controlli euristici siano
ll’’unico strumento di rilevazioneunico strumento di rilevazione
perseguibileperseguibile
Gli stessi firewall riescono difficilmente adGli stessi firewall riescono difficilmente ad
arginare il fenomeno (traffico interamentearginare il fenomeno (traffico interamente
su porte su porte clientclient))
Si lavora quindi sulla rilevazione delleSi lavora quindi sulla rilevazione delle
anomalie di traffico, sia in termini dianomalie di traffico, sia in termini di
volume che in termini di numero divolume che in termini di numero di
sessioni, che comunque il sessioni, che comunque il downstreamdownstream
provocaprovoca


