
���������	
��	��
���� ������������

�������
�
���������
��	
�	�
����������	��
���	�����

�
�������� 
�	����
�������
� �
������



����	!"	��##��	$%%&																			 �������
�

���
���

� �����
�	���
 '�
���	�����(
� ����
��	)����

� �����	*���	'���	�
�(
� +��	���
�
��	
��	�����	���������	
����	����



����	!"	��##��	$%%&																			 �������
�

������������
� ����
����
�	 
�	 �
	 ��������	 '��������	 ������������
�(	
��
��
��	��

������
�	
�	�������

� ��

������
�	
� ,	�������	
�	�������	��#��-�
� ,	�������	
�	�������	�����-�	

��	 ��
#� 
�	 ����	 �.�-�
#�	 ��	 #��
	 �������
#�	 ��	
��

������
�	/	����
0��	�����
��

� ����
����	
� 
��	��
#���	
�
�	
� ����1�
����	�	��������	�
�	����	�$�



����	!"	��##��	$%%&																			 �������
�

���������
� )��	���������	��

���
����	���	�������	
�	
�������	������
� ��
��
�
�������	
����	�
��������
�	'
���(
� �
��#����

� �����	�������
� ���	
���

� �����
�������	
� �����	�������
� ���	
���



����	!"	��##��	$%%&																			 �������
�

)����
���#��

Vulnerabilità

Attacchi

Minacce

Impatti

Contromisure

Rischio

permettono

sfruttano
genera

pesato rispetto alla 

probabilità genera

eseguono

impediscono

possono
eliminare

possono essere
interessate a
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Come funziona un verme in generale
Generate 

random IP 
address

Generate 
random IP 

address

“Probe” 
that 

address

“Probe” 
that 

address

Machine
Exists?

Machine
Exists?

Infect the 
machine

Infect the 
machine

No

Yes Vulnerable
Service?

Vulnerable
Service?

Yes

No Search for more

Tutto questo richiede un 
pacchetto UDP

Alcuni vermi escludono indirizzi in 
un certo range o favoriscono indirizzi
locali verso quelli globali
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Modello per la propagazione

P I R

Stati del modello

• Potenziale = Host 
vulnerabile all’infezione

• Infettato = Host contagiato 
dal verme

• Recovered = Host non 
vulnerabile

Sequenza tipica (frecce rosse)

• Host esegue una versione di XXX con 
vulnerabilità (potenziale).

• Verme sfrutta la vulnerabilità ed attacca 
l’host (infettato).

• Amministratore nota problemi, elimina
verme ed installa patch (recovered).
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Un pò di matematica
Epidemiologia classica
� [Kermack and McKendrick, 1927]

� Il cammino rosso del lucido precedente (P a I, I a R)

� Le equazioni
s = popolazione potenziale
i = popolazione infetta
r = popolazione recovered
Beta = tasso di infezione 
Gamma = tasso di recovery
Gamma ignorato perchè 
trascurabile nei tempi 
considerati

s = popolazione potenziale
i = popolazione infetta
r = popolazione recovered
Beta = tasso di infezione 
Gamma = tasso di recovery
Gamma ignorato perchè 
trascurabile nei tempi 
considerati
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Curva soluzione del sistema

Time

Numero di 
Sistemi infettati

Fase 
Epidemica

Fase
Slow-Finish

Fase di 
Slow-Start

Un worm deve 
essere rilevato ed 
eliminato nella 
fase di slow start 

Un worm deve 
essere rilevato ed 
eliminato nella 
fase di slow start 
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