
RSA:
sicurezza e attacchi

Sicurezza
legata alla difficoltà di fattorizzare un numero 
arbitrario molto grande

calcolo della radice in modulo
m = e√c  mod n

difficile almeno quanto fattorizzare (n è composto)

Calcolare !(n) direttamente da n è equivalente a 
fattorizzare n 

Ricavare d direttamente da (n, e) sembra costoso quanto 
fattorizzare n 

fattorizzare ⇒ forzare RSA   ✓
fattorizzare ⇐ forzare RSA     ?



Come possiamo fattorizzare un intero n ?

La fattorizzazione è un problema difficile, ma non più come un tempo... 
Ø Da un lato la potenza di calcolo aumenta, dall’altro gli algoritmi di 

fattorizzazione vengono raffinati
Ø Esistono algoritmi relativamente veloci di complessità subesponenziale

§ General Number Field Sieve (GNFS) richiede , 
operazioni per fattorizzare un intero n, con b = [log2 n] + 1  bit

§ Un attacco bruteforce ne richiede O(n), i.e., O(2b) 
Ø Con la potenza di calcolo attuale, usando l’algoritmo GNFS è possibile 

fattorizzare semiprimi fino a circa 768 bit
Ø Per interi con una struttura particolare, esistono  algoritmi di 

fattorizzazione particolarmente efficienti
Ø La fattorizzazione e il logaritmo discreto non sono problemi  NP-hard, 

e si possono risolvere in tempo polinomiale su macchine quantistiche
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b bit, infatti, questo algoritmo richiede in media O(2
p

b log b) operazioni ed è dunque
più e�ciente degli attacchi a forza bruta che ne richiedono O(2b). L’algoritmo index
calculus - per la cui descrizione rimandiamo alla letteratura specialistica - sfrutta una
struttura algebrica dei campi finiti che non è presente sulle curve ellittiche. Ad oggi
(2014) nessuno è stato capace di progettare algoritmi di tipo index calculus per risol-
vere il problema del logaritmo discreto per le curve ellittiche: quindi i protocolli per
tali curve sembrano invulnerabili a questo tipo di attacchi.

Al momento il migliore attacco noto al problema del logaritmo discreto per le
curve ellittiche, detto Pollard ⇢, richiede in media O(2b/2) operazioni per chiavi di b
bit ed è dunque pienamente esponenziale. Esistono attacchi particolarmente e�caci
contro alcune famiglie di curve, ma non sono utili in generale poiché queste famiglie
sono note e facilmente evitate.

In sostanza, nonostante anni di studi e ricerche di possibili attacchi di costo su-
besponenziale ai protocolli basati sulle curve ellittiche, ad oggi non si conoscono al-
goritmi per calcolare il logaritmo discreto che siano sostanzialmente più e�cienti del
metodo completamente enumerativo. Tutto ciò ha delle implicazioni evidenti sulla
sicurezza: a parità di lunghezza delle chiavi, i protocolli basati sulle curve ellittiche
(ECC ) sono molto più sicuri del cifrario RSA e del protocollo DH, considerati equi-
valenti dal punto di vista della sicurezza in quanto entrambi soggetti agli attacchi
basati sull’index calculus. Questo significa che per garantire lo stesso livello di sicu-
rezza la crittografia su curve ellittiche richiede chiavi pubbliche di lunghezza minore.
In proposito il NIST ha pubblicato la seguente tabella di equivalenza fra i livelli di
sicurezza degli algoritmi simmetrici rispetto agli algoritmi a chiave pubblica. Se il
confronto tra le due famiglie non è in realtà molto significativo a causa dell’impiego
completamente diverso cui sono destinate, è molto interessante il confronto tra RSA
ed ECC.

TDEA, AES
(bit della chiave)

RSA e DH
(bit del modulo)

ECC
(bit dell’ordine)

80 1024 160
112 2048 224
128 3072 256
192 7680 384
256 15360 512

La tabella riporta la dimensione in bit delle chiavi che garantiscono livelli di sicu-
rezza equivalenti nei tre diversi sistemi, dove due sistemi si considerano di sicurezza
equivalente se è richiesto lo stesso costo computazionale per forzarli. Ad esempio, il

RSA– scelta dei parametri
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completamente diverso cui sono destinate, è molto interessante il confronto tra RSA
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Scegliere p e q di almeno 1024 bit.



RSA– vincoli su p e q

Ø Scegliere p e q molto grandi (di almeno 1024 bit) per 
resistere agli attacchi bruteforce

Ø Sia p − 1 che q − 1 devono contenere un fattore primo grande 
(altrimenti n si fattorizza velocemente)

Ø gcd(p-1, q-1) deve essere piccolo 
conviene scegliere p e q tale che (p-1)/2 e (q-1)/2 siano co-
primi

Ø Non riusare uno dei primi per altri moduli!
n1 =p ∗ q1
n2 =p ∗ q2
allora  p = gcd(n1,n2) 

RSA– vincoli su p e q

Scegliere p e q non troppo vicini tra loro
n ~ p2 ~ q2 e quindi anche √n   sarà vicino ai primi
basterà quindi un attacco bruteforce che cerca i fattori vicino alla √n  

Si scandiscono gli interi maggiori di  √n  fino a trovare z t.c.
z2 − n = w2

si suppone
z = (p+q)/2    w = (p−q)/2 

da cui 
p = z + w        q = z – w

la vicinanza tra p e q assicura che non dobbiamo allontanarci 
troppo da √n per trovare p e q

008AA – ALGORITMICA E LABORATORIO

Appello del 13 Febbraio 2017

Cognome Nome: N. Matricola: Corso: A B

Esercizio 1. (9 punti)
Dato un albero binario di ricerca T , progettare e descrivere in pseudocodice un algoritmo e�ciente che, per
ogni nodo u dell’albero, stampi la chiave di u e la chiave di valore minimo del sottoalbero di cui u è radice.
Analizzare la complessità dell’algoritmo proposto.

Esercizio 2. (9 punti)
Data una tabella hash T in cui le collisioni sono risolte con le liste di trabocco, definire una procedura di ricerca
di una chiave che sposti la chiave cercata, se presente nella tabella, in testa alla propria lista di trabocco.
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che mostra come il membro sinistro sia un quadrato perfetto; e si può immediatamente dimostrare che
(p+ q)/2, cioè il valor medio tra p e q, è maggiore di

p
n.

Si scandiscono gli interi maggiori di
p
n

fino a trovare un intero z t.c.
z2 � n = w2

e supporre
z = (p+ q)/2 w = (p� q)/2,

da cui
p = z + w q = z � w

bt . . . k1k0 è la rappresentazione binaria dell’intero k, con t = blog2 kc;
si calcolano in successione i punti 2P, 4P, . . . , 2t P , ottenendo ciascuno dal raddoppio del precedente

(complessivamente si eseguono t raddoppi);
infine si calcola Q come somma dei punti 2i P , per 0  i  t tale che ki = 1 .



Ø esponenti e e d bassi sono attraenti perché accellerano 
cifratura o decifrazione

Ø ovviamente d dovrebbe essere scelto sufficientemente 
grande, per evitare attacchi bruteforce

Ø ATTENZIONE
se m ed e sono così piccoli che me < n, allora risulta facile
trovare la radice e-esima di c, poiché c = me

non interviene la riduzione in modulo!

Attacchi con esponenti bassi

Attacchi a tempo (DH, RSA)

Ø Si basano sul tempo di esecuzione dell’algoritmo 
di decifrazione

Ø IDEA: determinare d analizzando il tempo 
impiegato per decifrare
§ Quando viene eseguita l’esponenziazione modulare, si 

esegue una moltiplicazione ad ogni iterazione, più
un’ulteriore moltiplicazione modulare per ciascun bit 
uguale a 1 in d

§ Rimedio: aggiungere ritardo causale per confondere 
l’attaccante


